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БЕЗОПАСНОСТЬ ГОСУДАРСТВЕННЫХ 

ИНФОРМАЦИОННЫХ СИСТЕМ В РОССИИ 
 

В работе анализируются проблемы обеспечения безопасности 

государственных информационных систем (ГИС) в условиях роста количества и 

сложности кибератак. Исследование сосредоточены на современных вызовах, 

правовом регулировании и ключевых направлениях защиты, включая объекты 

критической информационной инфраструктуры. Особое внимание в исследовании 

уделяется проблеме несогласованности источников данных об угрозах. 

Введение 

Государственные информационные системы (ГИС) являются 

критическим компонентом системы государственного управления, 

обеспечивающим его бесперебойное функционирование. В условиях 

цифровой трансформации они становятся основной мишенью для 

кибератак, что подтверждается статистикой, где уровень угроз для систем 

управления остается стабильно высоким. 

Ключевые проблемы обеспечения информационной безопасности (ИБ) 

ГИС включают: 

– запаздывание нормативно-правового регулирования, не успевающего 

за динамикой появления новых угроз; 

– субъективность при формировании моделей угроз; 

– постоянное обнаружение новых уязвимостей в программно-

аппаратных комплексах.  

Основные вызовы и правовой контекст 

ГИС концентрируют национальные информационные ресурсы (ИР) - 

обширные фонды данных, требующие особой защиты и др. [1-3]. Это 

делает информационную инфраструктуру органов власти Российской 

Федерации (РФ) одним из главных объектов для целенаправленных атак. 

Правовую основу защиты составляют законы в сфере информатизации 

и защиты (объектов) КИИ [1-3]. Однако на практике возникает проблема 

несогласованности источников данных об угрозах. Например, уязвимости, 

присутствующие в Национальной базе уязвимостей США (NVD) или др., 

могут отсутствовать в Базе данных уязвимостей ФСТЭК России (БДУ 

ФСТЭК России), что создает «слепые зоны» в системе защиты. 
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Ключевые направления повышения безопасности 

Для противодействия актуальным угрозам необходимы: 

– Совершенствование нормативной базы РФ: ускорение процессов 

актуализации требований к безопасности ГИС и КИИ; 

– Практическая подготовка кадров: регулярное проведение учений по 

кибербезопасности для отработки действий при реальных инцидентах и 

повышения квалификации специалистов; 

– Устранение информационных разрывов: необходима гармонизация 

отечественных и международных реестров угроз для формирования 

полной и непротиворечивой картины угроз безопасности информации. 

 

Заключение 

Проведенный анализ подтверждает критическую важность защиты 

ГИС и их отнесения к объектам КИИ. Основными проблемами являются 

не только технические угрозы безопасности, но и системные: запаздывание 

нормативного регулирования государства и несогласованность источников 

информации об уязвимостях. Полученные выводы будут использованы 

для разработки методики оценки угроз безопасности информации в ГИС. 
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