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ВОПРОСЫ БЕЗОПАСНОСТИ CXL 
 

CXL (Compute Express Link) – это эволюционное продолжение стандарта PCIe 

(Peripheral Component Interconnect Express). На физическом уровне он использует 

тот же интерфейс, что и PCIe, но благодаря более совершенным протоколам на 

верхнем уровне, CXL способен устранить некоторые существенные недостатки, 

присущие PCIe. Однако с новыми возможностями появляются и новые вызовы в 

области обеспечения безопасности и конфиденциальности данных. 

 

Стандарт CXL был разработан для расширения возможностей PCIe. 

Его основная особенность заключается в том, что эта технология 

обеспечивает когерентность основной памяти, которая подключается 

непосредственно к процессору, и памяти CXL-устройств [1]. 

CXL состоит из трѐх высокоуровневых протоколов: CXL.io 

(инициализация, управление и обмен данными между хостом и 

устройством); CXL.cache (кэширование устройством информации из 

памяти хоста); CXL.mem (возможность для хоста обращаться к памяти 

устройства как к кэшируемой). 

Первые версии CXL (CXL 1.0 и CXL 1.1) предназначались для 

подключения устройств только к одному хосту. Более поздние версии 

(CXL 2.0 и CXL 3.0) позволяют создавать сложные сети из множества 

хостов и устройств, объединять их ресурсы, предоставлять совместный 

доступ и многое другое. Указанные возможности позволяют использовать 

технологию CXL в дата-центрах для организации внутренних сетей 

высокопроизводительных вычислительных систем самого различного 

назначения (машинное обучение и нейронные сети, в частности; 

моделирование; потоковая обработка данных и т.д.). 

Однако возможности, добавленные в новые стандарты технологии 

CXL, помимо существенного расширения еѐ функциональных 

возможностей, делают еѐ подверженной тем атакам, которые хорошо 

известны в контексте сетевых технологий и могут быть высокоуровнево 

разделены на три категории: неавторизованный доступ к ресурсам и 

информации; неавторизованное изменение доступной в сети информации; 

атаки типа «отказ в обслуживании» [2]. 
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Стандарт предлагает несколько механизмов защиты от указанных 

выше угроз, одним из которых является возможность сквозного 

шифрования трафика. Однако данные механизмы являются 

рекомендованными, а не обязательными, и есть риск, что производители 

оборудования и разработчики программного обеспечения не будут их 

использовать по умолчанию. Кроме того, нельзя исключать возможность 

появления новых аппаратных и программных ошибок, которые могут 

привести к появлению дополнительных уязвимостей. 

Уже сейчас существует ряд исследований [3, 4, 5], направленных на 

создание дополнительных средств защиты сетей на основе технологии 

CXL, что свидетельствует о недостаточности мер по обеспечению 

безопасности сетевого взаимодействия, предусмотренных стандартом. 

Таким образом, технология CXL является весьма востребованной для 

построения высокопроизводительных вычислительных систем, но на 

текущий момент еѐ стандарт не требует применения изложенных в нѐм 

механизмов обеспечения безопасности. Более того, их применение не 

может обеспечить достаточный уровень безопасности для многих 

применений, т.к. исследований безопасности применения технологии CXL 

существует не так много, а в имеющихся отмечается недостаточность мер, 

предусмотренных стандартом, и предлагаются новые. 

Переход на технологию CXL необходим для повышения 

эффективности организации вычислений, в т.ч. на объектах КИИ, но 

требует более внимательного анализа сопряженных с этим проблем, в т.ч. 

из области информационной безопасности. 
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