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АТАКА НА КЛАСС РЕДУЦИРОВАННЫХ  

XSL-АЛГОРИТМОВ БЛОЧНОГО ШИФРОВАНИЯ 
 

В работе анализируется класс редуцированных XSL-алгоритмов блочного 
шифрования с алгоритмом развертывания ключа второго порядка и матрицы 
линейного преобразования, у которой существует хотя бы два равных элемента в 
одной строке в случае 4, 5 и 6 раундов. При атаке используется подход «йо-йо», 
методы невозможных разностей и встречи посередине. Получены оценки 
трудоемкости атаки и вероятности её успеха.  

 
Синтез современных блочных шифров осуществляется в соответствии 

неформально сформулированными принципами К. Шеннона: 
перемешивание и рассеивание. С данной точки зрения важным классом 
для рассмотрения являются XSL-алгоритмы блочного шифрования. 
Многие современные алгоритмы блочного шифрования являются XSL-
алгоритмами, например, AES, «Кузнечик», MIDORI64, 3D.  

Пусть 𝑉𝑛(2𝑚) – n-мерное векторное пространство над полем 𝔽2𝑚, где 
𝑛, 𝑚 ∈ ℕ, ⨁ – операция сложения в 𝑉𝑛(2𝑚), 𝐼(𝐴) – индикатор выполнения 
условия А, 𝑔: 𝑉𝑛(2𝑚) × 𝑉𝑛(2𝑚) ⟶ 𝑉𝑛(2𝑚) – раундовая функция XSL-
алгоритма блочного шифрования. 𝑘 – раундовый ключ из 𝑉𝑛(2𝑚).  

Пусть ℎ = ||ℎ𝑖,𝑗|| – матрица в стандартном базисе порядка n над полем 
𝔽2𝑚 линейного слоя раундовой функции 𝑔, ℎ−1 = ||ℎ𝑖,𝑗

(−1)
|| – обратная 

матрица в стандартном базисе порядка n над полем 𝔽2𝑚 линейного слоя 
раундовой функции 𝑔, d – число равных элементов в матрице ℎ−1 =

||ℎ𝑖,𝑗
(−1)

||, 𝑠 = (𝑠1, … , 𝑠𝑛 ) ∈ 𝑆(𝔽2𝑚)𝑛. Для произвольного 𝛼 = (𝛼1, … , 𝛼𝑛 ) 
раундовая функция 𝑔 задается равенством  

𝑔(𝛼, 𝑘) = ℎ𝑠(𝛼⨁𝑘).  
Для каждого 𝑖 ∈  {1, … , 𝑛} определим отображение 𝜒𝑖 : 𝑉𝑛(2𝑚) ⟶ 𝔽2 
условием 

𝜒𝑖(𝛼) = 𝐼(𝛼𝑖 ≠ 0).  
Положим  𝜒(𝛼) = (𝜒1(𝛼), … , 𝜒𝑛(𝛼)).   

Для каждого 𝜀(𝑖) = (𝜀1
(𝑖)

, … , 𝜀𝑛
(𝑖)

 )   ∈  𝑉𝑛(2𝑚) при 𝑖 ∈  {1, … , 𝑛},  
положим 

𝜀𝑡
(𝑖)

= 𝐼(𝑖 = 𝑡).  
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Опишем идею атаки на редуцированный XSL-алгоритм блочного 
шифрования. 

Очевидно, что 
𝜒(𝛼(1)⨁𝛼(2)) = 𝜒(𝑠(𝛼(1))⨁𝑠(𝛼(2))) (1) 

для всех  𝛼(1), 𝛼(2) ∈ 𝑉𝑛(2𝑚), 𝑠 ∈ 𝑆(𝑉𝑛(2𝑚)).  
Теорема 1. Пусть 𝛼, 𝑘 ∈  𝑉𝑛(2𝑚) и существуют такие 

𝑖, 𝑗1, 𝑗2 𝜖 {1, … , 𝑛}, что элементы матрицы линейного отображения ℎ−1 

удовлетворяют условиям 

(ℎ(−1))𝑖,𝑗1
= (ℎ(−1))𝑖,𝑗2

, (ℎ(−1))𝑖,𝑗1
≠ 0, 𝑠𝑗1

= 𝑠𝑗2
. 

Тогда существует такое 𝛿 ∈ 𝔽2𝑚, что уравнение  

((ℎ𝑠)−1(𝛼⨁𝑥 ∙ 𝜀(𝑗2)⨁𝑘)⨁(ℎ𝑠)−1(𝛼⨁𝛿 ∙ 𝜀(𝑗1)⨁(𝛿⨁𝑥) ∙ 𝜀(𝑗2)⨁𝑘))𝑖 = 0  

имеет 2𝑚 решений относительно 𝑥 ∈ 𝔽2𝑚.   

Теорема 2. Пусть 𝛼, 𝑘 ∈  𝑉𝑛(2𝑚) и существуют такие 𝑖, 𝑗1, 𝑗2  ∈
 {1, … , 𝑛}, что элементы матрицы линейного отображения ℎ−1 

удовлетворяют условиям 

ℎ𝑖,𝑗1
= ℎ𝑖,𝑗2

, ℎ𝑖,𝑗1
≠ 0, 𝑠𝑗1

= 𝑠𝑗2
. 

Тогда существует такое 𝛿 ∈ 𝔽2𝑚, что уравнение  

(ℎ𝑠(𝛼⨁𝑥 ∙ 𝜀(𝑗2)⨁𝑘)⨁ℎ𝑠(𝛼⨁𝛿 ∙ 𝜀(𝑗1)⨁(𝛿⨁𝑥) ∙ 𝜀(𝑗2)⨁𝑘))𝑖 = 0  

имеет четное число решений относительно 𝑥 ∈ 𝔽2𝑚.   
 
На основании модификаций равенства (1), алгоритма построения 

невозможных разностей в [2], теорем 1 – 3 предложена атака на класс 
редуцированных XSL-алгоритмов блочного шифрования в случае 4,5,6 
раундов. Доказано, что для 4 раундов трудоемкость атаки составляет         
(2𝑚 − 1)2 + 2𝑛(𝑚+2), для 5 раундов – 2𝑚(𝑛−1) + 2𝑛𝑚,  для 6 раундов –                                            

7 ∙ 17𝑛−2 ∙ 22𝑛𝑚−𝑛+2 ∙ 101−𝑛 ∙ (1 −
𝑛

2𝑚 − 1
)

𝑑

 
 

операций зашифрования. Вероятность успеха атаки равна 1 в случае 4 и 5 
раундов, 0.7 – в случае 6 раундов.  
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