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Введение 
 

С увеличением числа систем банк-клиент возросла необходимость  

в обеспечении их безопасности. Одной из основных угроз является наличие 

скрытых каналов, которые позволяют злоумышленникам передавать данные 

незаметно для стандартных систем защиты.  

Системы банк-клиент стали неотъемлемой частью современного банков-

ского дела. Они предоставляют удобный и оперативный доступ к банковским 

услугам через интернет, что существенно упрощает работу клиентов  

с банком. Однако с ростом их популярности возрастает и количество угроз без-

опасности. Безопасность систем банк-клиент является критически важной зада-

чей, поскольку они обрабатывают чувствительные данные, такие как личные 

данные клиентов и финансовую информацию. Уязвимости в этих системах мо-

гут привести к утечке данных, финансовым потерям и подрыву доверия клиен-

тов. Одной из главных угроз безопасности являются сквозные атаки, при кото-

рых злоумышленники проникают в систему и передают данные через скрытые 

каналы, оставаясь незамеченными для стандартных средств защиты. В контек-

сте систем банк-клиент, это может означать передачу данных, таких как пароли 

и личная информация, через законные на первый взгляд HTTP/3-запросы. 

HTTP/3 является последней версией протокола передачи гипертекста, которая 

использует протокол QUIC для улучшения скорости и безопасности передачи 

данных. Он предоставляет ряд преимуществ, таких как улучшенная производи-
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тельность и уменьшенная задержка, что делает его привлекательным для ис-

пользования в системах банк-клиент. Несмотря на свои преимущества, HTTP/3 

также имеет уязвимости, которые могут быть использованы злоумышленни-

ками для создания скрытых каналов передачи данных. Это связано с его слож-

ной структурой и новизной, что делает его менее изученным по сравнению с 

предыдущими версиями протокола.  

Для эффективного обнаружения скрытых каналов в HTTP/3 протоколе 

необходимо использовать современные методы анализа данных, такие как ма-

шинное обучение. Классификаторы машинного обучения могут быть обучены 

на выявление аномалий и необычных паттернов в сетевом трафике.  

На первом этапе необходимо собрать большой объем данных сетевого тра-

фика, включающего как легитимные запросы, так и запросы с использованием 

скрытых каналов. Затем данные анализируются для выявления характеристик, 

которые могут указывать на наличие скрытых каналов. На основе полученных 

характеристик создается и обучается модель машинного обучения, способная 

классифицировать запросы. Разработанная модель проходит тестирование на 

различных наборах данных для проверки ее точности и надежности. Исполь-

зование машинного обучения для выявления скрытых каналов в протоколе 

HTTP/3 позволяет значительно повысить точность и скорость обнаружения 

потенциальных угроз, что способствует улучшению общей безопасности си-

стем банк-клиент. 

Цель данной работы – создать сканер для выявления скрытых каналов  

в протоколе передачи гипертекста (HTTP/3) систем банк-клиент с использова-

нием классификаторов машинного обучения. 
 

Архитектура систем банк-клиент 
 

Пользователь взаимодействует с системой банк-клиент с помощью веб-

браузера, который является универсальным инструментом доступа к интернет-

ресурсам. Веб-браузер позволяет пользователю вводить URL-адреса, переходить 

по ссылкам и загружать веб-страницы, предоставляющие интерфейс для работы 

с банковскими услугами. При использовании системы банк-клиент пользователь 

отправляет различные типы запросов на сервер банка, в том числе запросы на 

просмотр баланса счета и выполнение переводов. 
 

Актуальные сетевые протоколы систем банк-клиент 
 

Системы банк-клиент полагаются на различные сетевые протоколы для 

передачи данных и обеспечения надежного и безопасного взаимодействия 

между пользователями и банковскими серверами. Эти протоколы выполняют 
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различные функции, начиная от разрешения доменных имен до маршрутиза-

ции пакетов данных через интернет. Основные из них – это HTTP/3, DNS, 

BGP, OSPF и RIP. HTTP/3 является новейшей версией протокола передачи ги-

пертекста, предназначенной для ускорения и повышения безопасности интер-

нет-коммуникаций [1]. Он использует протокол QUIC, который работает по-

верх UDP (User Datagram Protocol). Благодаря использованию QUIC, HTTP/3 

значительно уменьшает задержки при установке соединений и передаче дан-

ных. Протокол включает в себя встроенное шифрование, что делает коммуни-

кации более защищенными по сравнению с предыдущими версиями HTTP. 

Также он обеспечивает более стабильное соединение, особенно в условиях не-

стабильных сетей, за счет встроенных механизмов восстановления утрачен-

ных пакетов. DNS (Domain Name System) – это протокол, который использу-

ется для преобразования доменных имен в IP-адреса. Он играет ключевую 

роль в интернете, обеспечивая пользователям возможность обращаться к веб-

сайтам и другим ресурсам по удобным для восприятия именам, таким как 

example.com. Когда пользователь вводит URL адрес банка в браузере, DNS 

преобразует этот адрес в соответствующий IP-адрес сервера банка. Системы 

банк-клиент могут использовать расширения DNS, такие как DNSSEC, для 

обеспечения целостности и аутентичности DNS-запросов. BGP (Border 

Gateway Protocol) – это протокол динамической маршрутизации, который ис-

пользуется для обмена маршрутизируемой информацией между автономными 

системами в интернете. BGP помогает находить наиболее эффективные марш-

руты для передачи данных, что улучшает скорость и надежность соединений. 

Протокол также позволяет быстро перенастраивать маршруты в случае сбоев, 

что минимизирует перерывы в обслуживании. OSPF (Open Shortest Path First) 

и RIP (Routing Information Protocol) – это протоколы динамической маршрути-

зации, используемые для обмена маршрутной информацией внутри одной ав-

тономной системы. OSPF использует алгоритм на основе состояния канала для 

определения наикратчайшего пути и имеет высокую скорость конвергенции, 

быстро адаптируясь к изменениям в сети.  
 

Скрытые каналы HTTP/3 и признаки их наличия 
 

Для выявления скрытых каналов необходимо анализировать признаки, 

которые могут свидетельствовать о передаче данных через скрытые каналы. Ос-

новные признаки включают необычную частоту или последовательность опре-

делённых типов кадров, непропорционально большое количество потоков или 

фреймов, а также нестандартные значения параметров в кадрах SETTINGS. Не-

обычная частота или последовательность определённых типов кадров может 
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указывать на использование скрытых каналов, так как злоумышленники могут 

изменять типы кадров или их последовательность для маскировки данных. 

Например, последовательности кадров, которые не соответствуют обычному 

паттерну трафика, могут быть признаком передачи данных через скрытые ка-

налы. Непропорционально большое количество потоков или фреймов также мо-

жет свидетельствовать о наличии скрытых каналов. Злоумышленники могут со-

здавать большое количество дополнительных потоков или фреймов для разде-

ления и передачи данных небольшими частями, что затрудняет их обнаружение 

стандартными методами анализа трафика. Анализ количества и распределения 

потоков и фреймов может помочь выявить такие аномалии. Нестандартные зна-

чения параметров в кадрах SETTINGS являются ещё одним признаком, кото-

рый может указывать на скрытые каналы. Кадры SETTINGS используются для 

настройки параметров соединения между клиентом и сервером [2]. Злоумыш-

ленники могут изменять стандартные значения параметров в этих кадрах для 

передачи дополнительных данных. Анализ этих значений и выявление откло-

нений от нормальных параметров может помочь в обнаружении скрытых кана-

лов. Для анализа данных и выявления этих признаков можно использовать ме-

тоды машинного обучения. Классификаторы машинного обучения, обученные 

на наборах данных, содержащих примеры как легитимного трафика, так и тра-

фика с использованием скрытых каналов, могут эффективно различать нор-

мальные и аномальные паттерны. Обучение моделей включает сбор и предва-

рительную обработку данных, выбор признаков, обучение и валидацию моде-

лей. Использование машинного обучения позволяет автоматизировать процесс 

анализа и повысить точность обнаружения скрытых каналов. Выявление скры-

тых каналов в протоколах передачи данных, таких как HTTP/3, требует анализа 

различных признаков аномального поведения трафика. Основные признаки 

включают необычную частоту или последовательность кадров, непропорцио-

нально большое количество потоков или фреймов, и нестандартные значения 

параметров в кадрах SETTINGS. Применение методов машинного обучения 

позволяет автоматизировать и улучшить процесс обнаружения скрытых кана-

лов, что способствует повышению безопасности систем банк-клиент. 
 

Классификаторы машинного обучения 
 

Для классификации трафика и выявления скрытых каналов использу-

ются различные методы машинного обучения. В данной работе рассматрива-

ются следующие классификаторы: наивный байесовский классификатор, клас-

сификатор LSTM, Random Forest, Feedforward Neural Network и Support Vector 

Machine (SVM) [3]. 
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Наивный байесовский классификатор – это простой и эффективный ме-

тод для начального анализа данных. Он основывается на применении теоремы 

Байеса с предположением о независимости признаков. Этот классификатор 

быстро обучается и работает, что делает его хорошим выбором для предвари-

тельного анализа больших объемов данных. 

Классификатор LSTM (Long Short-Term Memory) представляет собой ре-

куррентную нейронную сеть, способную учитывать временные зависимости в 

данных. LSTM используется для анализа последовательностей данных и мо-

жет эффективно выявлять скрытые паттерны во временных рядах, что делает 

его подходящим для задач анализа сетевого трафика, где временные зависи-

мости играют важную роль. 

Random Forest – это ансамблевый метод, основанный на использовании 

множества деревьев решений. Каждый отдельный классификатор (дерево) 

обучается на случайном подмножестве данных, а финальное решение прини-

мается на основе голосования всех деревьев. Этот метод отличается высокой 

точностью и устойчивостью к переобучению, что делает его эффективным ин-

струментом для анализа сложных данных. 

Feedforward Neural Network представляет собой многослойную нейрон-

ную сеть, способную выявлять сложные зависимости в данных. Такие сети со-

стоят из нескольких слоев нейронов, где каждый слой обучается выделять 

определенные признаки из данных. Feedforward Neural Network может обу-

чаться на больших объемах данных и выявлять сложные взаимосвязи, что де-

лает её мощным инструментом для классификации трафика. 

Support Vector Machine (SVM) – это метод, использующий гиперплоско-

сти для разделения классов данных. SVM находит оптимальную гиперплос-

кость, которая максимально разделяет классы в многомерном пространстве 

признаков. Этот метод эффективен для задач классификации, где необходимо 

найти четкое разделение между классами, и он хорошо работает  

с линейно и нелинейно разделимыми данными. 

Применение этих методов в совокупности позволяет эффективно класси-

фицировать трафик и выявлять скрытые каналы. Наивный байесовский класси-

фикатор обеспечивает быструю и простую начальную оценку данных. Класси-

фикатор LSTM учитывает временные зависимости и выявляет паттерны в по-

следовательностях данных. Random Forest объединяет результаты множества 

деревьев решений, обеспечивая высокую точность и устойчивость. Feedforward 

Neural Network выявляет сложные зависимости и адаптируется  

к особенностям данных. SVM использует гиперплоскости для точного разделе-

ния классов, что позволяет четко классифицировать трафик [4]. Все эти методы 
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вместе позволяют создавать комплексные системы анализа, способные обнару-

живать скрытые каналы в сетевом трафике с высокой точностью. 
 

Построение модулей сканера скрытых каналов 
 

Сканер скрытых каналов разработан с учётом функциональных и про-

граммных требований, а также ресурсов, необходимых для его работы. Архи-

тектура сканера включает следующие модули: модуль захвата, модуль ана-

лиза, модуль классификации и модуль представления [5]. 

Модуль захвата отвечает за сбор сетевого трафика. Этот модуль посто-

янно мониторит сеть, перехватывая и записывая весь входящий и исходящий 

трафик. Для этого могут использоваться различные инструменты и техноло-

гии, такие как пакеты захвата на уровне сетевого интерфейса или использова-

ние специализированных устройств для мониторинга трафика. Основная цель 

модуля захвата – обеспечить полное и точное представление о сетевом тра-

фике для последующего анализа [6]. 

Модуль анализа выполняет предварительную обработку данных и выяв-

ляет подозрительные признаки. Этот модуль очищает и нормализует захвачен-

ные данные, устраняя шум и некорректные записи. После этого он анализи-

рует данные на наличие аномалий и признаков скрытых каналов, таких как 

необычная частота или последовательность кадров, непропорционально боль-

шое количество потоков или фреймов, а также нестандартные значения пара-

метров в кадрах SETTINGS. Выявленные подозрительные признаки переда-

ются в следующий модуль для более детального анализа. 

Модуль классификации использует методы машинного обучения для 

определения наличия скрытых каналов. Этот модуль применяет различные 

классификаторы, такие как наивный байесовский классификатор, классифика-

тор LSTM, Random Forest, Feedforward Neural Network и Support Vector Machine 

(SVM), для анализа предварительно обработанных данных и выявления скры-

тых каналов. Каждый классификатор обучен на большом наборе данных, вклю-

чающем как легитимный трафик, так и примеры скрытых каналов, что позво-

ляет им эффективно различать нормальные и аномальные паттерны. 

Модуль представления визуализирует результаты анализа и предостав-

ляет отчёты. Этот модуль отображает результаты работы сканера в удобной 

для восприятия форме, предоставляя пользователю графики, таблицы и от-

чёты о выявленных скрытых каналах. Визуализация включает информацию  

о типах и частоте подозрительных кадров, идентифицированных потоках  

и фреймах, а также о значениях параметров, которые были определены как 
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аномальные. Пользователь может использовать эти отчёты для дальнейшего 

расследования и принятия мер по устранению угроз. 

В совокупности, эти модули обеспечивают комплексный подход к выяв-

лению скрытых каналов в сетевом трафике. Модуль захвата гарантирует пол-

ный сбор данных, модуль анализа выявляет подозрительные признаки, модуль 

классификации точно определяет наличие скрытых каналов, а модуль пред-

ставления предоставляет результаты в удобной и понятной форме. Такая ар-

хитектура позволяет эффективно обнаруживать и предотвращать использова-

ние скрытых каналов, улучшая общую безопасность сетевых систем. 
 

Анализ результативности сканера 
 

Анализ результативности сканера показал его высокую эффективность  

в условиях реального сетевого трафика. Использование различных классифи-

каторов машинного обучения позволило достичь высокой точности в выявле-

нии скрытых каналов. Экспериментальные данные подтверждают адекват-

ность разработанной модели и её применимость в реальных системах банк-

клиент. В ходе испытаний сканер был протестирован на различных наборах 

данных, имитирующих реальный сетевой трафик, включая трафик  

с внедрёнными скрытыми каналами. Полученные результаты показали, что 

сканер успешно идентифицирует скрытые каналы с высокой точностью, ми-

нимизируя количество ложных срабатываний. Экспериментальные данные 

подтвердили, что разработанная модель способна адаптироваться к измене-

ниям в сетевом трафике и эффективно выявлять скрытые каналы в различных 

условиях. Это делает сканер применимым в реальных системах банк-клиент, 

где безопасность и точность обнаружения угроз являются критически важ-

ными. Высокая результативность сканера в реальных условиях свидетель-

ствует о его потенциале для широкого использования в банковских и других 

критически важных системах, требующих защиты от скрытых угроз. 
 

Заключение 
 

В рамках данного исследования рассматривалась возможность разра-

ботки сканера скрытых каналов в протоколе передачи гипертекста систем 

банк-клиент. Использование методов машинного обучения позволило значи-

тельно повысить эффективность выявления скрытых каналов. В ходе разра-

ботки была создана архитектура, включающая модуль захвата для сбора сете-

вого трафика, модуль анализа для предварительной обработки данных  

и выявления подозрительных признаков, модуль классификации для опреде-
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ления наличия скрытых каналов с помощью различных классификаторов ма-

шинного обучения, и модуль представления для визуализации результатов 

анализа и предоставления отчётов. Экспериментальные данные показали вы-

сокую точность работы сканера в реальных условиях, подтверждая его адек-

ватность и применимость в системах банк-клиент. Использование различных 

классификаторов, таких как наивный байесовский классификатор, LSTM, 

Random Forest, Feedforward Neural Network и SVM, обеспечило комплексный 

подход к анализу трафика и выявлению скрытых каналов. Каждый из этих ме-

тодов внёс свой вклад в общую точность и надёжность системы, что позволило 

минимизировать количество ложных срабатываний и улучшить выявление 

скрытых угроз. Будущие исследования будут направлены на дальнейшую оп-

тимизацию алгоритмов, чтобы повысить их производительность и эффектив-

ность. Планируется изучение дополнительных факторов, влияющих на без-

опасность систем банк-клиент, таких как новые виды скрытых каналов, изме-

нение паттернов трафика и развитие технологий шифрования. Также будет 

уделено внимание адаптации сканера к изменениям в сетевой инфраструктуре 

и улучшению методов обработки и анализа данных для повышения общей без-

опасности и устойчивости банковских систем. 
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