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ЭКСПЕРИМЕНТАЛЬНОЕ ИССЛЕДОВАНИЕ  

РАЗНОСТНОЙ ХАРАКТЕРИСТИКИ  

В НЕКОТОРЫХ КОНЕЧНЫХ ГРУППАХ 
 

В работе экспериментально исследуется наибольший элемент матрицы 
переходов разностей для случайного биективного отображения и подстановок, 
применяемых в различных алгоритмах шифрования. Разностная характеристика 
рассматривается над группами, представимыми прямым произведением групп, 
используемых в криптографии. 

 
Развитие общего подхода [1] в работе [2], позволило построить атаки 

на блочные шифры Midori и Scream при помощи введенной разноcтной 
характеристики (аффинная равномерность). Одной из задач, возникающих 
в таких исследованиях, является изучение этой характеристики для 
нелинейного компонента шифра (S-блока). 

В статье [3] проведено экспериментальное исследование разностной 
характеристики биективных отображений относительно различных групп. 
В настоящей работе предлагается рассмотрение дифференциальной 
характеристики в конечных группах, являющихся прямым произведением 
некоторых групп, естественных для криптографической практики [4]. 

Пусть 𝑠: 𝐺 → 𝐺 – биективное отображение, q(∘,∘)(𝑠) =  || 𝑞𝜖,𝛿
(∘,∘)

 (𝑠)||   – 
матрица переходов разностей, элементы которой заданы условием 

𝑞𝜖,𝛿
(∘,∘)

 (𝑠)  =  |{ 𝛼 ∈  𝐺: 𝑠(𝛼 ∘  𝜖)  =  𝑠(𝛼)  ∘  𝛿 }|,  
(𝐺,∘)  =  (𝐻1,∗1)  × (𝐻2,∗2),   

(𝐻𝑖 ,∗𝑖)  ∈ {(𝑉2𝑚/2 ,⊕), (𝑍2𝑚/2 , +), (𝑍2𝑚/2+1,⊙), (𝐻1,∗1)  ≠ (𝐻2,∗2) . 
Будем рассматривать значение 𝑞(∘,∘) (𝑠) =  max{ 𝑞𝜖,𝛿

(∘,∘)
 (𝑠) ∶  𝜖, 𝛿 ∈  𝐺× }. 

В табл. 1 приведены значения характеристики для 8-битных подстановок, 
используемых в различных шифрах. 

Для каждого случая была сгенерирована выборка из 1000000  
8-битных подстановок. Для каждой выборки рассчитано выборочное 
среднее значение характеристики. Результаты экспериментов приведены в 
табл. 2. 
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Таблица 1. Значение характеристики для известных S-блоков 
S-box (⊕, +) (+,⊕) (⊕,⊙) (⊙,⊕) (+,⊙) (⊙, +) 
AES 5 6 7 8 7 7 
BelT 6 7 8 8 7 8 
Fantomas 16 20 32 16 9 8 
iScream 20 16 20 12 9 9 
Kalyna pi0 7 8 7 7 8 7 
Kalyna pi1 6 7 8 7 7 7 
Kalyna pi2 8 7 7 8 7 7 
Kalyna pi3 7 7 8 9 7 7 
Khazad 8 8 10 10 11 14 
Kuznechick 8 7 7 8 8 7 
Liliput_AE 10 9 12 9 12 8 
Picaro 6 7 6 10 9 13 
SMS4 8 7 8 8 9 8 
Safer 32 16 224 8 28 11 
Scream 10 15 12 10 8 7 
Snow 3G 8 8 8 8 7 8 
TEA1 10 10 8 10 7 8 
TEA2 10 12 8 12 7 7 
ZUC_S0 8 12 16 8 9 7 
ZUC_S1 7 6 6 7 7 7 

Таблица 2. Выборочное среднее значение характеристики 
(⊕, +) (+,⊕) (⊕,⊙) (⊙,⊕) (+,⊙) (⊙, +) 
8,231 8,240 8,231 8,241 7,281 7,280 
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