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СХЕМА ПОСЛЕДОВАТЕЛЬНОЙ АГРЕГИРОВАННОЙ 

ЭЛЕКТРОННОЙ ПОДПИСИ С ЛЕНИВОЙ ПРОВЕРКОЙ  

НА ОСНОВЕ ТЕОРИИ АЛГЕБРАИЧЕСКОГО КОДИРОВАНИЯ 
 

В работе представлена новая схема последовательной агрегированной 
электронной подписи с ленивой проверкой LARCFS: приводится её формальное 
описание, а также оценка теоретической стойкости в сведении к стойкости схемы 
электронной подписи CFS на основе кодов Гоппы. 

 
Схемы последовательной агрегированной электронной подписи 

позволяют группе независимых подписантов сформировать единую 
подпись для множества сообщений, размеры которой меньше суммарного 
размера индивидуальных подписей. Свойство ленивой проверки схем 
последовательной агрегированной подписи позволяют не проверять 
текущую агрегированную подпись при формировании следующей, что 
увеличивает производительность процедуры формирования подписи.  

Представим формальное описание схемы LARCFS. Генерация ключей. 
Параметры схемы – натуральные числа 𝑚, 𝑡, 𝑛 = 2𝑚, 𝛿, 𝑙, 𝜌, причем 
( 𝑛

𝑡+𝛿
) > 2𝑚𝑡 , криптографические хэш-функции ℎ𝑖, 𝑖 = 1, . . . , 𝑙; двоичный 

код Гоппы Γ(𝑔, 𝑆), заданный многочленом 𝑔 ∈ 𝔽𝑛 степени 𝑡 с 
определяющим множеством 𝑆. Пусть 𝐻 систематическая 𝑚𝑡 × 𝑛 матрица 
проверки кода Γ(𝐺, 𝑠). 𝑝𝑘 = 𝐻 является открытым ключом, (𝑔, 𝑆, 𝐷Γ) 
образует закрытый ключ, где 𝐷Γ – алгоритм декодирования синдрома кода 
Γ. 𝜋: 𝐾 × {0,1}𝑘 → {0,1}𝑘 – идеальный шифр, где 𝐾 – множество ключей 
идеального шифра. 

Агрегированная подпись. Пусть 𝑚𝑖 – сообщение, подписанное 
пользователем 𝑢𝑖. 𝑝𝑘 = {𝑝𝑘1, … , 𝑝𝑘𝑛} – открытые ключи пользователей, 
𝜎𝑖−1 — предыдущее значение агрегированной подписи. Для пользователя 
𝑢𝑖 процедура формирования подписи представлена на рис. 1 (a).  

Агрегированная проверка. Пусть 𝑚𝑖 – сообщение, подписанное 
пользователем 𝑢𝑖 ∈ 𝑈. 𝑝𝑘 = {𝑝𝑘1, … , 𝑝𝑘𝑖} – открытые ключи 
пользователей 𝑈, 𝜎𝑖 – агрегированная подпись, созданная пользователями 
для сообщений {𝑚𝑗| 1 ≤ 𝑗 ≤ 𝑖}. Подпись 𝜎𝑖 представляется в виде  
𝜎=(𝑆′, 𝑋′), где 𝑋′ = (𝑟𝑖 , || … ||𝑟1), |𝑆′| = 𝑧 бит, |𝑟𝑗| = 𝜌 бит, 𝑗 ∈ {1, . . . , 𝑖}. 
Дальнейший алгоритм вычисления представлен на рис. 1 (b). 
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Рис. 1. Алгоритм формирования (a) и проверки (b) агрегированной 

электронной подписи, где 𝐶𝐹𝑆𝑠𝑘𝑖

−1 — вычисление подписи схемы CFS 

Теоретическая стойкость схемы LARCFS может быть показана в 
игровой модели Белларе-Рогавея, аналогично доказанному для схемы 
LMQSAS [1]. Пусть функция проверки подписи схемы CFS [2] с 
использованием кодов Гоппы – (𝑡′, 𝜖′)-стойкая односторонняя функция с 
секретом. Тогда схема последовательной агрегированной электронной 
подписи LARCFS является (𝑡, 𝑞𝐻 , 𝑞𝜋, 𝑧, 𝜖)-стойкой для всех эффективных 
противников с временем работы не более 𝑡 и преимуществом 𝜖, делающих 
не более 𝑞𝐻 запросов к случайному оракулу, не более 𝑞𝜋 запросов к 
оракулу идеального шифра, для всех 𝑡′, 𝜖′, 𝑧, где 𝑧 – размер агрегируемой 
части агрегированной подписи, 𝑚, 𝑡, 𝑙 ∈ ℕ – параметры схемы:  

𝜖 ≤
𝑞𝐻2𝑧+𝜌

(2𝑧 − 𝑞𝜋
2)(2𝜌 − 𝑞𝐻

2 )
𝜖′ + 𝑞𝜋

2/2𝑧 , 

𝑡 = 𝑡′/𝑙. 
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