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Аннотация. В работе проводится анализ возможности применения типовой установки 

рентгеновского контроля для оценки массовой толщины корпусов интегральных схем. Проведение 

подобных оценок необходимо для корректного определения значений линейных потерь энергии 

ионов при проведении экспериментальных исследований на ускорителях ионов высоких энергий 

корпусированных изделий микроэлектроники. Представлены предварительные результаты, 

демонстрирующие такую возможность. Рассмотрены особенности конструкции и работы системы 

рентгеновского контроля и выявлено, что на результаты оценок оказывает сильное влияние 

нестабильность характеристик рентгеновской установки, расходимость рентгеновского излучения 

и точность позиционирования изделия. Обоснован метод оценки массовой толщины корпусов с 

использованием одновременного облучения клина из известного материала с исследуемым 

образцом. С целью уменьшения влияния размерных эффектов допускается при наличии такой 

возможности обрезка части корпуса. 

Ключевые слова: безопасность информационных систем, массовая толщина, корпуса 

интегральных схем, система рентгеновского контроля, нуклотрон NICA. 
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Abstract. This paper analyzes the feasibility of using a standard X-ray inspection setup to assess the mass 

thickness of integrated circuit packages. Such assessments are necessary for accurately determining the 

values of ion linear energy transfer during experimental studies on high-energy ion accelerators involving 

encapsulated microelectronic products. Preliminary results demonstrating this possibility are presented. 

The design and operational characteristics of the X-ray inspection system are discussed, revealing that the 

results of the assessments are significantly influenced by the instability of the X-ray unit's characteristics, 

the divergence of the X-ray radiation, and the accuracy of the positioning of the integrated circuits. A 

method for evaluating the mass thickness of packages is justified, utilizing simultaneous irradiation of a 

wedge made of a known material alongside the sample under investigation. To minimize the impact of 

dimensional effects, trimming part of the package is permitted when feasible. 
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Введение 

Безопасность информационно-вычислительных систем в значительной степени 
зависит от наличия сбоев и отказов входящих в ее состав электронных изделий. Один из 
возможных источников возникновения сбоев и отказов является низкоинтенсивное 
излучение высокоэнергичных ионов естественной радиации. Наиболее сильное влияние 
этот фактор имеет место в космическом пространстве, вследствие чего из-за наличия 
одиночных радиационных эффектов (ОРЭ) возможна даже полная потеря 
работоспособности космических аппаратов. Оценки вероятности возникновения частоты 
ОРЭ в реальных условиях эксплуатации проводится на основе экспериментальной 
зависимости сечений ОРЭ от линейных потерь энергии (ЛПЭ). Стандартными 
испытательными установками для определения зависимости сечений ОРЭ от ЛПЭ 
являются ускорители ионов. 

Специальная подготовка образцов для проведения экспериментальных исследований 
является необходимой и ответственной процедурой при работе на испытательных 
установках. Удаление элементов корпуса или его утончение требуется для испытаний на 
тяжелых ионах и низкоэнергетических протонах, когда деградация энергии пучка в корпусе 
вызывает большую неопределенность энергетического спектра пучка при достижении 
чувствительной области. В случае устройств с перевернутым кристаллом (технология «Flip-
chip», риc. 1) кроме удаления элементов корпуса может потребоваться и утончение подложки 
для обеспечения того, чтобы пучок достигал активной поверхности кристалла. 

 
Рис. 1. Поперечный разрез корпуса микроэлектронного элемента,  

выполненного с использованием технологии «Flip-chip» 
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В обычной практике радиационных испытаний, как правило, в ходе подготовки 

образцов к экспериментам обеспечивается непосредственный доступ ионов на поверхность 

кристалла, но при этом облучение проводится в вакууме. Удаление элементов корпуса или 

его утончение не требуется при использовании ускорителей протонов с высокими 

энергиями или тяжелых ионов с энергиями более 100 МэВ/нуклон, когда пробеги ядерных 

частиц заметно больше, чем толщина корпуса объекта. Однако в этом случае необходимо 

учитывать потери энергии в материалах корпуса и/или подложки, чтобы корректно 

определить энергетику в чувствительной области элемента ИС. Но даже в подобной 

ситуации проводится утонение корпусов с целью уменьшения неопределенности в 

значениях ЛПЭ. 

Тем не менее, нередко имеют место также ситуации, когда полностью или частично 

конструктивные элементы удалить невозможно, например, в электронных модулях, в 

специализированных 3D конструкциях и т.п. В этом случае экспериментальные 

исследования должны проводиться на пучках ионов с достаточно большими энергиями 

(более 30 МэВ/нуклон), но при этом возникают определенные сложности с оценкой 

значений ЛПЭ ионов, теряющих энергию в чувствительных элементах ИС. 

Повышение достоверности в оценке значений ЛПЭ в чувствительной области 

кристалла возможно при наличии информации о физико-химическом составе защитных 

слоев корпуса и их толщинах. Однако, в целом, для проведения подобных оценок 

достаточно определить массовую толщину конструкций, окружающих чувствительный 

объем. 
 

1. Использование рентгеновского излучения для определения толщины  

и плотности материалов 

Важнейшим свойством рентгеновских лучей, использующимся со времени их 

открытия до настоящего времени в целях рентгеноскопии, рентгенографии, томографии, 

рентгеновской дефектоскопии и т.п. является их поглощение в материале. Интенсивность 

рентгеновского излучения при фиксированной энергии экспоненциально убывает в 

зависимости от пройденного пути в поглощающем слое, который очень сильно зависит от 

атомного номера материала [1, 2]. Данное обстоятельство позволяет различать материалы, 

имеющие разный химический состав, и оценивать их геометрические размеры. Поэтому эти 

методы широко используются на практике для оценки толщины выпускаемой стандартной 

продукции, их дефектности и т.п. [3]. Однако неопределенность химического состава 

материалов, наличие нестандартных конструкций корпусов ИС не позволяет 

непосредственно применять существующие методы и методики для оценки массовой 

толщины корпусов изделий электронной компонентной базы.  

При производстве электроники широко используется метод 

рентгенодефектоскопии, также основанный на поглощении рентгеновских лучей, степень 

которого зависит от плотности среды и атомного номера элементов, образующих материал 

среды. Оборудование для рентгенографии позволяет получить плоский снимок или 

трехмерную (объемную) модель исследуемого объекта, а компьютерный анализ снимка или 

полученной модели позволяет выявить дефекты [4–9]. Информация о дефектах 

отображается в понятной для оператора форме (например, фотография, на которой дефекты 

выделены различными цветами). 

Типовая схема двухмерной установки рентгенографического контроля приведена на 

рис. 2 [4]. Она состоит из рентгеновского источника, в качестве которого выступает 

рентгеновская трубка открытого или закрытого типа, детектора рентгеновского излучения, 

и устройства для закрепления и манипулирования объектом.  
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Рис. 2. Типовая схема двухмерной рентгеновской системы контроля 

 

Более полное представление дают системы с возможностью получения трехмерного 

изображения [10–12], однако подобный анализ занимает значительно больше времени и 

фактически не применим в практике радиационных испытаний. В качестве альтернативы 

используют двухмерные системы с возможностью наклона и поворота объекта, что 

позволяет оператору проверять объект под разными углами.  

Основная особенность схемы диагностики (рис. 3) заключается в том, что объект 

съемки 2 располагается на определенном расстоянии как от источника излучения 1, так и от 

приемника изображения 3. Соотношение расстояний f1 и f2 определяет коэффициент 

увеличения изображения К = (f1+ f2)/f1.  

 

 
Рис.3. Схема проекционного увеличения при радиационном контроле 

 

Из особенностей диагностики, иллюстрированной рис. 3, следует основной 

недостаток наиболее широко распространенных рентгенодиагностических систем без 

трехмерной томографии – значительные искажения изображения для объектов с развитым 

третьим измерением, связанные с изменяющимся коэффициентом увеличения. На рис. 4 

приведен пример подобных искажений для ИС, при попытке получить изображение 

сечения. 

1 

2 

3 f2 

f1 

f2 
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Рис. 4. Снимок ИС в корпусе сбоку 

 

Также существенной особенностью данных систем является формат представления 

данных в виде файлов изображений, где в силу особенностей формата кодирования цвета 

пикселя значительно снижен динамический диапазон – до 256 градаций серого несмотря на 

то, что разрядность АЦП использующихся в современных установках детекторов 

составляет 14…16 бит [13]. 
 

2. Характеристики рентгеновского стенда 

Расчетно-экспериментальные исследования с целью оценки возможности 

определения массовой толщины защитных слоев корпусов ИС проводились на стенде, 

созданном на базе настольной системы Unicomp CX3000 (КНР) с рентгеновским 

источником, характеристики которого представлены в таблице. 

 
Таблица 1. Характеристики рентгеновского источника Unicomp UNMS-U90D 

Наименование параметра Значение 

Диапазон напряжения рентгеновской трубки  40…90 кВ  

Диапазон тока рентгеновской трубки 0-180 мкА  

Материал окна/толщина  Бериллий/0.1 мм 

Диаметр окна 8 мм 

Угол излучения 45° 

Материал анода Вольфрам 

 

Система Unicomp CX3000 (рис. 5) предназначена для рентгеноскопии с высоким 

разрешением в первую очередь в электронной промышленности и подходит для контроля 

различных дефектов печатных плат, таких как пустоты шариков припоя BGA, контроля 

контактных площадок припоя, подложек кристаллодержателей на наличие отслоений, 

изгибов соединительных проводов микросхем и др. Изображение с плоскопараллельного 

детектора можно сохранить в формате JPG. 

На рис. 6 представлены расчетные спектры рентгеновского излучения при 

напряжении на аноде равном 90 кВ за преградой из алюминия различной толщины. 

Нетрудно заметить, что уже при толщине алюминиевой мишени равной 0,5 мм практически 

полностью отсутствует мягкая компонента излучения с энергиями менее 10 кэВ.  

 



 

Алексей С. Артамонов, Дмитрий В. Бойченко, Анна С. Каменева 

АНАЛИЗ ВОЗМОЖНОСТИ ПРИМЕНЕНИЯ СИСТЕМЫ  

РЕНТГЕНОВСКОГО КОНТРОЛЯ ДЛЯ ОЦЕНКИ МАССОВОЙ ТОЛЩИНЫ КОРПУСОВ 

ИНТЕГРАЛЬНЫХ СХЕМ 

БЕЗОПАСНОСТЬ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ = IT Security, Том 31, № 4 (2024) 170 

 

 
 

Рис. 5. Система рентгеновского контроля Unicomp CX3000 

 

Спектр РИ для анода из вольфрама за алюминевой мишенью различной толщины
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Рис. 6. Расчетные спектры рентгеновского излучения за преградами из алюминия  

для рентгеновского источника с анодом из вольфрама при напряжении на аноде равном 90 кВ  

 

На рис. 7 в качестве примера представлены зависимости энерговыделения 

рентгеновского излучения в кремнии от расстояния для рассматриваемого примера.  
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Энерговыделение РИ при напряжении 90кВ анод вольфрам
внутри кремния на расстоянии за преградами из алюминия
это дифференциальное
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Рис. 7. Расчетные зависимости энерговыделения рентгеновского излучения по глубине 

кремниевого образца для спектров, представленных на рис. 6  

 

3. Экспериментальные результаты 

Исследование зависимости уровня серого на изображении от толщины объекта 

проводилось для клина, набранного из пластин поликарбоната толщиной 0,5 мм. Данный 

материал выбран по двум причинам. Во-первых, его химический состав близок к 

химическому составу пластиковых корпусов. Во-вторых, данный материал используется в 

качестве ослабителя энергии на стенде ИСКРА, входящий в состав нуклотронного 

комплекса НИКА [14, 15].  

На данном этапе предполагалось получить аппроксимирующую кривую для 

определения толщины объекта. Но, как отмечено в [16], ориентироваться на эти результаты 

даже для одного и того же исследуемого объекта и одной и той же системы рентгеновского 

контроля является затруднительным. Для исключения влияния нестабильности системы 

рентгеновского контроля необходимо обеспечить присутствие на рентгеновском 

изображении эталона в виде клина, известные характеристики которого позволят точнее 

определить массовую толщину слоев исследуемого объекта. Наличие эталона позволяет 

также расширить динамический диапазон путем получения нескольких рентгеновских 

изображений при разных напряжениях на рентгеновской трубке – своеобразный аналог 

метода DECT [17]. 

Именно поэтому на первом этапе проводились исследования клина при напряжении 

на аноде равном 45 кВ и 70 кВ без применения алюминиевых фильтров. Образцы 

располагались на расстоянии 10 см в воздухе от анода рентгеновской трубки. В полученных 

при напряжениях 45 кВ и 70 кВ изображениях клина (рис. 8) для каждой области 

проводилось усреднение уровня серого по десяти произвольно выбранным точкам. График 

зависимостей (с вычетом уровня фона) для этих двух напряжений представлен на рис. 9 

(черные точки для напряжения на трубке 45 кВ, белые – 70 кВ). 
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а) 

 

 
б) 

Рис. 8. Инвертированное рентгеновское изображение клина из поликарбоната  

при напряжении на трубке 45 кВ (а) и 70 кВ (б) 
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Рис. 9. График зависимостей уровня серого от толщины поликарбоната:  

• – 45 кВ,  – 70 кВ, красные прямые линейные аппроксимирующие зависимости 

Отличия при напряжениях на аноде 45 кВ и 70 кВ составляют величину около 1.5, 

что фактически соответствует отношению напряжений.  
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4. Возможности получения рентгеновского изображения  

сечения исследуемого объекта 

Определение массовой толщины слоев до чувствительного объема по двумерному 

изображению объекта сверху является непростой, а зачастую и невыполнимой задачей. На 

рис. 10 приведено рентгеновское изображение СБИС с теплоотводом на текстолитовой 

подложке с BGA выводами, которое иллюстрирует данное утверждение. Изображение 

поперечного сечения было бы значительно информативнее, однако в силу особенностей 

схемы диагностики системы рентгеновского контроля это практически невозможно, что 

видно на приведенном выше рис. 4, где показано рентгеновское изображение данной СБИС 

«с торца». Кроме того, даже небольшое отклонение от оси излучения рентгеновской трубки 

при размещении объекта вертикально, приведет к большим ошибкам. При отсутствии 

трехмерной томографии единственно возможным вариантом получения данных о массовой 

толщине слоев до чувствительной области является анализ рентгеновского изображения 

среза известной толщины, полученного из объекта исследования.  
 

 
 

Рис. 10. Рентгеновское изображение СБИС сверху 

 

Для подтверждения данного тезиса на прецизионной низкооборотной пиле 

гравитационного действия был получен срез центральной части СБИС толщиной 5 мм. Его 

оптическое изображение представлено на рис. 11, а рентгеновское изображение – на  

рис. 12. Данное рентгеновское изображение уже вполне пригодно к анализу уровня серого 

для различных областей, измерению толщин слоев и соответственно, получению данных по 

массовой толщине. 
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Рис. 11. Фотография в видимом свете среза СБИС 

 

 
 

Рис. 12. Рентгеновская фотография среза СБИС 

 

Несомненный минус такого решения – разрушение объекта исследования. Однако в 

качестве объекта может и должен выступать образец, уже потерявший работоспособность, 

например, вследствие других испытаний. 

 

Заключение 

Результаты проведенного в статье предварительного анализа возможности 

применения недорогой системы рентгеновского контроля для оперативной оценки 

массовой толщины корпусов интегральных схем показывают принципиальную 

возможность получения этих данных при учете особенностей конструкции и работы 

системы рентгеновского контроля.  

В ходе проведения расчетно-экспериментальных исследований показано, что: 

− из-за наличия нестабильности работы рентгеновского источника, влияния 

условий эксплуатации одновременно с образцом необходимо облучать клин с известным 

химическим составом и желательно близким к составу исследуемых образцов; 

− облучение с торца корпуса ИС является наиболее информативным, но из-за 

влияния размерных эффектов, не планарности его расположения в поле пучка и 

расходимости рентгеновского излучения непосредственно данный метод трудно реализуем. 

Рентгеновский снимок получается пригодным для анализа в случае облучения среза 

корпуса ИС. 

Представленные результаты экспериментальных исследований подтвердили 

справедливость полученных результатов.   
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