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НАД ПОЛЕМ  
 

В настоящее время ортоморфизмы используются при синтезе алгоритмов 

поточного и блочного шифрования. Проблема их построения в общем случае 

является открытой. В работе получены достаточные условия ортоморфности 

класса нелинейных преобразований регистров сдвига. Приведены примеры таких 

преобразований. Получен критерий ортоморфности композиции линейных 

регистровых преобразований. Показано, что критерию удовлетворяет  

MDS-матрица алгоритма «Кузнечик». 

 

Преобразования регистров сдвига над конечными полями традиционно 

используются при синтезе блочных и поточных шифрсистем. В данной 

работе рассматривается класс биективных регистровых преобразований 
( )n

v  на n -мерном векторном пространстве (2 )m

nV  над полем (2 )mGF  с 

функцией обратной связи : (2 ) (2 )m m

nv V GF , заданных условиями  

( )

1 2 1: ( ,..., ) ( ,..., , ( ,..., ))n

v n n nx x x x v x x                              (1) 

и являющихся ортоморфизмами, т.е. отображение   
( )

1 2 1 1 1: ( ,..., ) ( ,..., , ( ,..., ) )n

v n n n n nx x x x x x v x x x     

есть подстановка на (2 )m

nV . Несложно убедиться, что если отображение 

v  линейно, 

1

1

( ,..., ) ,
n

n i i

i

v x x c x


  1,..., (2 ),m

nс c GF  

то для ортоморфности достаточно проверить условие 
1 0с  , 

1

1
n

i

i

c


 . 

Однако, для нелинейных преобразований проблема построения 

ортоморфизмов остается открытой (например, [1, 2]). В данной работе 

получено достаточное условие ортоморфности преобразования ( )n

v .  

Утверждение 1. Пусть ,m n , 1,m   3n  , преобразования 

: (2 ) (2 )m m

nv V GF  задано условием: 

1 2

1 1 1 2 2( ,..., ) ... ,ndd d

n n nv x x c x c x c x     
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где набор 1( ,..., ) (2 )m

n nс c V  и числа 1,..., {1,..., 2 2}m

nd d   , {1,..., }p n  

таковы, что: 

0jс  , НОД( ,2 1) 1m

jd    для каждого {1, }j p , 

 | {1,..., }\{ }, 0 {2 | {0,..., 1}},t

i id i n p c t m      

а преобразование : (2 ) (2 )m mv GF GF , 

: ( ,..., , )v y v y y y y  для каждого (2 )my GF , 

есть подстановка на (2 )mGF . Тогда ( )n

v  есть ортоморфизм. 

Отметим, что при 1m   утверждению 1 удовлетворяют только 

линейные функции обратной связи, у которых число существенных 

переменных четно, а 
1x  существенна. При 1m   приведены примеры 

функций обратной связи v , при которых ( )n

v   ортоморфизм. Выясним, 

для каких линейных функций обратной связи v  и степеней r  

преобразование ( )( )n r

v  есть ортоморфизм.  

Утверждение 2. Пусть ,m r , 3n  , : (2 ) (2 )m m

nv V GF , 

( ) : (2 ) (2 )n m m

v n nV V   заданы условиями: 

1 1 1 2 2( ,..., ) ... ,n n nv x x c x c x c x     

где 1 2( , ,..., ) (2 )m

n nc с c V , 
1 0с  . Пусть также орграф 

 ( ) ( )( ) (2 ),n m n

v n vV    линейного преобразования ( )n

v  на множестве 

(2 ) \{0 }m

n nV  имеет s  циклов длин 
1,..., sl l . Тогда и только тогда ( )( )n r

v  

есть ортоморфизм, когда 0 (mod )dr l  для каждого {1,..., }d s . 

Показано, что утверждению 2 удовлетворяет MDS-матрица линейного 

слоя алгоритма блочного шифрования «Кузнечик» [3]. 
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