
Михаил П Сычев, Александр В. Крупенин, Артем М. Сычев,  
Евгений А. Старожук, Тимофей Б. Ходырев, Алексей С. Милов 

МЕТОДИЧЕСКИЕ АСПЕКТЫ ПОСТРОЕНИЯ МАТЕМАТИЧЕСКИХ МОДЕЛЕЙ  
ВРЕМЕННЫХ ХАРАКТЕРИСТИК УГРОЗ ЭЛЕКТРОМАГНИТНОГО ВОЗДЕЙСТВИЯ  

НА КОМПЛЕКСЫ ФИЗИЧЕСКОЙ ЗАЩИТЫ МОРСКИХ ПОРТОВ АРКТИЧЕСКОЙ ЗОНЫ 

БЕЗОПАСНОСТЬ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ = IT Security, Том 32, № 1 (2025) 132 

 

Научная статья 

УДК 004.051 

DOI: 10.26583/bit.2025.1.09 

 

МЕТОДИЧЕСКИЕ АСПЕКТЫ ПОСТРОЕНИЯ МАТЕМАТИЧЕСКИХ МОДЕЛЕЙ 

ВРЕМЕННЫХ ХАРАКТЕРИСТИК УГРОЗ ЭЛЕКТРОМАГНИТНОГО 

ВОЗДЕЙСТВИЯ НА КОМПЛЕКСЫ ФИЗИЧЕСКОЙ ЗАЩИТЫ МОРСКИХ 

ПОРТОВ АРКТИЧЕСКОЙ ЗОНЫ 

 

Михаил П. Сычев1, Александр В. Крупенин2, Артем М. Сычев3,  

Евгений А. Старожук4, Тимофей Б. Ходырев5, Алексей С. Милов6 

1,3,4,5,6Московский государственный технический университет им. Н.Э. Баумана,  

ул. 2-я Бауманская, 5, стр. 1, Москва, 105005, Россия  
2Краснодарское высшее военное училище им. С.М. Штеменко, ул. Красина, 4, Краснодар, 350063, 

Россия 
1mps@bmstu.ru, https://orcid.org/0000-0002-7535-7704  
2krupenin.al.vl@gmail.com, https://orcid.org/0000-0003-1404-6125  
3sichev@mail.ru, https://orcid.org/0009-0009-8376-4850  
4estar@bmstu.ru, https://orcid.org/0009-0001-0226-4726  
5hodyrevtb@bmstu.ru, https://orcid.org/0009-0000-8837-2068  
6alexey_milov97@mail.ru, https://orcid.org/0000-0003-3644-0852  

 
Аннотация. Констатируется актуальность проблемы физической защиты портов Северного 

морского пути, где размещаются стоянки судов с ядерными энергетическими установками. 

Рассматриваются особенности реализации функции физической защиты таких объектов 

автоматизированными комплексами физической защиты (КФЗ). Обосновываются уязвимости 

информации оконечного оборудования такого рода автоматизированных систем к угрозам 

электромагнитного воздействия (ЭМВ) на их элементную базу. Анализируется функциональная 

модель целевой функции «Нарушение режима охраны морского порта путем ЭМВ на его КФЗ», как 

инструмент формализации такого рода угроз с целью построения аналитических моделей для 

оценки временных характеристик реализации отдельных этапов данной целевой функции и целевой 

функции в целом. Приводятся соответствующие этим моделям выражения. Разработанный 

методический аппарат позволяет дать количественную оценку возможностей нарушителя по ЭМВ 

на КФЗ с целью создания условий для проникновения на охраняемую территорию. Соотнося 

полученные оценки с возможностями по реализации мер противодействию такого рода угрозам, 

имеется возможность разработки математических моделей характеристик эффективности этих мер. 

В свою очередь, на основе таких моделей имеется возможность научного обоснования требований 

к способам и средствам физической защиты морских портов Арктической зоны. 

Ключевые слова: Арктическая зона РФ, Северный морской путь, защита особо охраняемых 

объектов, электромагнитное воздействие, уязвимость автоматизированных систем, комплекс 

физической защиты, математическая модель действий нарушителя. 
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Abstract. The relevance of the problem of physical protection of ports along the Northern Sea Route 

is noted, where berths for vessels with nuclear power installations are located. The specifics of 

implementing the physical protection function for such facilities using automated physical protection 

complexes (PPC) are considered. The vulnerabilities of information in the end devices of such automated 

systems to threats from electromagnetic interference (EMI) on their hardware base are substantiated. The 

functional model of the objective function ‘Violation of the security regime of a seaport through EMI on 

its PPC’ is analyzed as a tool for formalizing such threats, with the aim of constructing analytical models 

to assess the time characteristics of the implementation of individual stages of this objective function and 

the objective function as a whole. Corresponding expressions relevant to these models are provided. The 

developed methodological framework allows for a quantitative assessment of the intruder's capabilities 

using EMI on PPC with the aim of creating conditions for penetration into the protected area. By correlating 

the obtained assessments with the capabilities for implementing countermeasures against such threats, it is 

possible to develop mathematical models of the effectiveness characteristics of these measures. In turn, 

based on such models, there is an opportunity for a scientific justification of the requirements for the 

methods and means for physical protecting the Arctic zone seaports. 

Keywords: Arctic zone of the Russian Federation, Northern Sea Route, protection of specially 

protected objects, electromagnetic impact, vulnerability of automated systems, physical protection 

complex, mathematical model of intruder actions. 
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Введение 
Среди приоритетных направлений развития Арктической зоны (АЗ) Российской 

Федерации, определяемых стратегией ее развития [1], одним из наиболее значимых 
является обеспечение безопасности главной транспортной артерии Арктики – северного 
морского пути (СМП)1. 

 
1Распоряжение Правительства Российской Федерации от 15 мая 2017 г. № 928-р (Перечень объектов, 

подлежащих обязательной охране войсками национальной гвардии Российской Федерации).  
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Это обусловило необходимость глубокого исследования научных проблем, 
связанных с развитием технологий обеспечения безопасности одного из важнейших 
элементов инфраструктуры СМП – портов со стоянками для судов с ядерными 
энергетическими установками [2–5].  

В настоящее время для решения этой задачи разработан и принят в эксплуатацию 
подразделениями вневедомственной охраны Росгвардии новый класс комплексных 
автоматизированных систем безопасности – мобильных комплексов физической защиты 
(КФЗ) морских портов АЗ2. 

Обеспечение гарантированной защиты охраняемой территории и акватории порта 
такого рода системами физической защиты достигается за счет комплексного применения 
широкой номенклатуры охранного оборудования. При этом эффективность использования 
этого оборудования напрямую зависит от того, на сколько эффективно реализовано 
управление им в составе КФЗ [6, 7]. В этой связи управляемость является одновременно и 
фактором обеспечения эффективного функционирования комплекса, и его уязвимостью к 
угрозам блокирования его работы, реализуемых путем электромагнитного воздействия на 
охранное оборудование [8]. Очевидно, что реализация такого рода угроз делает КФЗ 
неработоспособным на значительный период времени. В этой связи возникают риски 
проникновения на охраняемую территорию (акваторию) порта криминальных элементов 
или террористических групп.  

Это обусловливает необходимость исследования процессов функционирования КФЗ 
в условиях такого рода угроз с целью обоснования требований к характеристикам 
механизмов защиты от их воздействия [9]. Естественно, что в качестве инструмента для 
исследования влияния угроз блокирования работы КФЗ на процессы их функционирования 
применимы лишь математические модели. Это обусловлено ролью КФЗ как существенно 
значимых элементов объектов критической инфраструктуры и невозможностью, в связи с 
этим, реализовать исследования путем проведения натурных экспериментов. Анализ 
состояния ряда исследований в проблематике противодействия блокированию информации 
в такого рода системах [10–13] дает основания констатировать, что разработанные в рамках 
данных исследований методы и модели в качестве объекта такого рода угроз 
рассматривают внутреннего нарушителя. В условиях жестких требований к подбору 
персонала КФЗ наличие внутреннего нарушителя безопасности информации в этих 
системах маловероятно. Что касается угроз ЭМВ на оборудование КФЗ, то они 
реализуются, как правило внешними нарушителями, без привлечения внутренних [14]. 
Отсюда актуальность проблемы математического моделирования угроз ЭМВ на КФЗ 
морских портов арктической зоны с целью исследования их временных характеристик для 
научного обоснования способов и средств противодействия такого рода угрозам является 
крайне высокой. 

 
Принципы построения аналитических моделей временных характеристик 

угроз проникновения на охраняемую территорию путем электромагнитного 
воздействия на комплексы физической защиты 

В [15] приводится функциональная модель целевой функции «Нарушение режима 

охраны морского порта путем электромагнитного воздействия (ЭМВ) на его КФЗ». Такого 

рода модель является средством формализации соответствующих процессов. В связи с этим 

структура математических моделей для исследования временных характеристик влияния 

 
URL: https://rosguard.gov.ru/Document/Article/rasporyazhenie-pravitelstva-rossijskoj-federacii-ot-15052017--928r 

(дата обращения: 20.10.2024). 
2
Методические рекомендации Р 063-2017 «Обследование объектов, охраняемых или принимаемых под 

охрану подразделениями вневедомственной охраны войск национальной гвардии Российской Федерации». 

(утв. Первым заместителем начальника ГУВО Росгвардии генерал-майором полиции А.В. Грищенко 

11 августа 2017 г.). URL: https://41.rosguard.gov.ru/uploads/2021/11/r0632017.pdf (дата обращения: 20.10.2024). 
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угроз проникновения на охраняемую территорию путем электромагнитного воздействия на 

комплексы физической защиты будет являться отражением декомпозиционной структуры 

соответствующих этапов действий нарушителя (рис. 1). 

 

Модель для оценки временных 

характеристик функции 2, 

выполняемой нарушителем 

Модель для оценки временных 

характеристик функции 1, 

выполняемой нарушителем 

...
Результаты экспертной оценки 

временных характеристик действия 2, 

выполняемого нарушителем 

Результаты экспертной оценки 

временных характеристик действия 1, 

выполняемого нарушителем 

Исходные данные 

Модель для оценки временных 

характеристик 1-го этапа действий 

нарушителя по реализации угрозы 

 
 

Рис. 1. Система математических моделей для оценки временных характеристик этапов 

действий нарушителя 
 

В соответствии с рис. 1 исходными данными для моделирования будут являться 

оценки временных характеристик действий нарушителя3: 

по анализу технических параметров системы охранного телевидения (СОТ) 

(действие д111); 

по анализу технических параметров комплекса электрооптического обнаружения 

(КЭОО) (действие д112); 

по анализу технических параметров радиолокационного комплекса (РЛК) 

(действие д113); 

по анализу технических параметров быстро разворачиваемых комплексов 

физической защиты (БКФЗ) (действие д114); 

по анализу технических параметров средств беспроводной передачи данных 

(действие д115); 

по анализу технических параметров гидролокатора (действие д116); 

по анализу технических параметров малогабаритного телеуправляемого 

подводного аппарата (действие д117); 

по анализу возможностей воздействия на систему охранного телевидения (СОТ) (д121); 

по анализу возможностей воздействия на комплекс электрооптического 

обнаружения (КЭОО) (д122); 

 
3Электромагнитное воздействие. URL: https://normative_reference_dictionary.academic.ru/ (дата обращения: 

20.10.2024). 
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по анализу возможностей воздействия на радиолокационный комплекс (РЛК) (д123); 

по анализу возможностей воздействия на быстро разворачиваемый комплекс 

физической защиты (БКФЗ) (д124); 

по анализу возможностей воздействия на средства беспроводной передачи данных (д125); 

по анализу возможностей воздействия на гидролокатор (д126); 

по анализу возможностей воздействия на малогабаритный телеуправляемый 

подводный аппарат (д127); 

по анализу конфигурации периметра территории объекта (д131); 

по анализу возможности проникновения через смежные строения (д132); 

по анализу конфигурации периметра для возможности проникновения на 

территорию (д133); 

по анализу блокирования информации АРМ дежурного оператора (д221); 

по анализу блокирования информации АРМ дежурного офицера (д222); 

по анализу блокирования информации АРМ администратора (д223); 

по анализу блокирования информации канала передачи данных (д231); 

по анализу блокирования информации ретрансляционного оборудования (д232); 

по анализу блокирования информации резервного канала (д233); 

по проникновению через КПП, ворота, калитки легально по подложным 

идентификационным признакам, либо через сотрудничество с охраной (д311); 

по проникновению через подкоп под внешним ограждением (д312); 

по проникновению через перелаз через него (д313); 

по проникновению объекта через разрушение внешнего ограждения, ворот, 

калиток (д314);  

по анализу прохода внутри объекта в обход второго рубежа сигнализации (д321); 

по анализу прохода внутри объекта в обход третьего рубежа сигнализации (д322); 

по анализу прохода внутри объекта в обход тревожной сигнализации (д323); 

по анализу подготовки инструмента воздействия на объект (д331); 

по анализу запуска инструмента воздействия на объект (д332); 

по анализу прохода внутри объекта в обход тревожной сигнализации (д341); 

по анализу прохода внутри объекта в обход третьего рубежа сигнализации (д342); 

по уходу с объекта в обход второго рубежа сигнализации (д343); 

по уходу через КПП, ворота, калитки легально по подложным идентификационным 

признакам, либо через сотрудничество с охраной (д351); 

по уходу через подкоп под внешним ограждением (д352); 

по уходу через перелаз внешнего ограждение объекта (д353); 

по уходу через разрушение внешнего ограждения, ворот, калиток (действие д354). 

Используя приведенный в [15] граф, описывающий порядок реализации функции ф11 

– «Анализ технических параметров объектовых оконечных устройств» (рис. 2) определим 

среднее значение 11 времени реализации: 

 
Рис. 2. Порядок реализации функции ф11 – «Анализ технических параметров объектовых 

оконечных устройств» 

д111 д112 д113 д114 д115 д116 д117
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𝜏11 =  Р111 ⋅  (𝜏111 + Р111−112 ⋅ (𝜏112 + Р112−113 ⋅ (𝜏113 + Р113−114 ⋅ (𝜏114 + Р114−115 ⋅

(𝜏115 + Р115−116 ⋅ (𝜏116 + Р116−117 ⋅ 𝜏117)))))) Р112 ⋅ (𝜏112 + Р112−113 ⋅ (𝜏113 + Р113−114 ⋅

(𝜏114 + Р114−115 ⋅ (𝜏115 + Р115−116 ⋅ (𝜏116 + Р116−117 ⋅ 𝜏117))))) + Р113 ⋅ (𝜏113 + Р113−114 ⋅

(𝜏114 + Р114−115 ⋅ (𝜏115 + Р115−116 ⋅ (𝜏116 + Р116−117 ⋅ 𝜏117)))) + Р114 ⋅ (𝜏114 + Р114−115 ⋅

(𝜏115 + Р115−116 ⋅ (𝜏116 + Р116−117 ⋅ 𝜏117))) + Р115 ⋅ (𝜏115 + Р115−116 ⋅ (𝜏116 + Р116−117 ⋅ 𝜏117)) +

Р116 ⋅ (𝜏116 + Р116−117 ⋅ 𝜏117) + Р117 ⋅ 𝜏117.            (1) 

В формуле (1) и последующих приняты следующие обозначения:  

ijk – среднее значение времени выполнение k-го действия при выполнении j-й 

функции в процессе реализации i-го этапа; 

Pijk – вероятность выполнения k-го действия при выполнении j-й функции в процессе 

реализации i-го этапа; 

Pijk-ijl – вероятность выполнения l-го действия при выполнении j-й функции в 

процессе реализации i-го этапа после k-го действия. 

Используя приведенный в [15] граф, описывающий порядок реализации функции ф12 

– «Анализ возможностей для осуществления воздействия на элементы КФЗ» (рис. 3) 

определим среднее значение 12 времени реализации: 

 

д121 д122 д123 д124 д125 д126 д127

 
Рис.3. Порядок реализации функции ф12 – «Анализ возможностей для осуществления воздействия 

на элементы КФЗ»  

𝜏12 =  Р121 ⋅  (𝜏121 + Р121−122 ⋅ (𝜏122 + Р122−123 ⋅ (𝜏123 + Р123−124 ⋅ (𝜏124 + Р124−125 ⋅ (𝜏125 + Р125−126 ⋅

(𝜏126 + Р126−127 ⋅ 𝜏127)))))) + Р122 ⋅ (𝜏122 + Р122−123 ⋅ (𝜏123 + Р123−124 ⋅ (𝜏124 + Р124−125 ⋅

(𝜏125 + Р125−126 ⋅ (𝜏126 + Р126−127 ⋅ 𝜏127))))) + Р123 ⋅ (𝜏123 + Р123−124 ⋅ (𝜏124 + Р124−125 ⋅

(𝜏125 + Р125−126 ⋅ (𝜏126 + Р126−127 ⋅ 𝜏127)))) + Р124 ⋅ (𝜏124 + Р124−125 ⋅ (𝜏125 + Р125−126 ⋅ (𝜏126 + Р126−127 ⋅

𝜏127))) + Р125 ⋅ (𝜏125 + Р125−126 ⋅ (𝜏126 + Р126−127 ⋅ 𝜏127)) + Р126 ⋅ (𝜏126 + Р126−127 ⋅ 𝜏127) + Р127 ⋅ 𝜏127        (2) 

Используя приведенный в [15] граф, описывающий порядок реализации функции ф13 

– «Анализ подходов к объекту» (рис. 4) определим среднее значение 13 времени 

реализации: 

𝜏13 =  𝜏131 + Р131−132 ⋅ (𝜏132 + 𝜏133) + Р131−133 ⋅ 𝜏133   (3) 
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д131 д132 д133

 
Рис. 4. Порядок реализации функции ф13 – «Анализ подходов к объекту»  

 

Используя приведенный в [15] граф, описывающий порядок реализации функции ф21 

– «Блокирование информации устройства оконечного объектового» (рис. 5) определим 

среднее значение 21 времени реализации: 

𝜏21 =  𝜏211 + 𝜏212 + 𝜏213     (4) 
 

д211 д212 д213

 
Рис. 5. Порядок реализации функции ф21 – «Блокирование информации устройства оконечного 

объектового»  
 

Используя приведенный в [15] граф, описывающий порядок реализации функции ф22 

– «Блокирование информационных возможностей АРМов» (рис. 6) определим среднее 

значение 22 времени реализации: 

𝜏22 =  𝜏221 + Р221−222 ⋅ (𝜏222 + 𝜏223) + Р221−233 ⋅ 𝜏233   (5) 

д221 д222 д223

 
Рис. 6. Порядок реализации функции ф22 –- «Блокирование информационных возможностей 

АРМов»  
 

Используя приведенный в [15] граф, описывающий порядок реализации функции ф23 

– «Блокирование информационных возможностей пульта централизованного 

наблюдения» (рис. 7) определим среднее значение 23 времени реализации: 

𝜏23 =  𝜏231 + 𝜏232 + 𝜏233      (6) 

д231 д232 д233

 
Рис. 7. Порядок реализации функции ф23 – «Блокирование информационных возможностей пульта 

централизованного наблюдения»  
 

Используя приведенный в [15] граф, описывающий порядок реализации функции ф31 

– «Преодоление периметра территории объекта» (рис. 8) определим среднее значение 31 

времени реализации: 

𝜏31 =  Р311 ⋅ 𝜏311 + Р312 ⋅ 𝜏312 + Р313 ⋅ 𝜏313 + Р314 ⋅ 𝜏314   (7) 
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д311 д312 д313 д314

 
Рис. 8. Порядок реализации функции ф31 – «Преодоление периметра территории объекта»  

 

Используя приведенный в [15] граф, описывающий порядок реализации функции ф32 

– «Продвижение нарушителя внутри объекта к цели» (рис. 9) определим среднее значение 

32 времени реализации: 

𝜏32 =  𝜏321 + Р321−322 ⋅ (𝜏322 + 𝜏323) + Р321−333 ⋅ 𝜏333   (8) 

д321 д322 д323

 
Рис. 9. Порядок реализации функции ф32 – «Продвижение нарушителя внутри объекта к цели» 

 

Используя приведенный в [15] граф, описывающий порядок реализации функции ф33 

– «Уход с объекта» (рис. 10) определим среднее значение 33 времени реализации: 

𝜏33 =  𝜏331 + 𝜏332     (9) 

д331 д332

 
Рис. 10. Порядок реализации функции ф33 – «Уход с объекта» 

 

Используя приведенный в [15] граф, описывающий порядок реализации функции ф34 

– «Уход с объекта» (рис. 11) определим среднее значение 34 времени реализации: 

𝜏34 =  𝜏341 + 𝜏342 + 𝜏343     (10) 

д341 д342 д343

 
Рис. 11. Порядок реализации функции ф34 – «Уход с объекта» 

 

Используя приведенный в [15] граф, описывающий порядок реализации функции ф35 
– «Преодоление территории объекта для ухода с него» (рис. 12) определим среднее 

значение 35 времени реализации: 

𝜏35 =  Р351 ⋅ 𝜏351 + Р352 ⋅ 𝜏352 + Р353 ⋅ 𝜏353 + Р354 ⋅ 𝜏354   (11) 

д351 д352 д353 д354

 
Рис. 12. Порядок реализации функции ф35 – «Преодоление территории объекта для ухода с него»  
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Используя приведенный в [15] граф, описывающий порядок реализации этапа э1 – 
«создание предпосылок для воздействия на аппаратные средства КФЗ» (рис. 13) определим 

среднее значение 1 времени реализации: 

𝜏1 =  𝜏11 + 𝜏12 + 𝜏13     (12) 

ф11 ф12 ф13

 

Рис. 13. Порядок реализации этапа э1 – «Cоздание предпосылок для воздействия на аппаратные 

средства КФЗ» 
 

В формуле (12) и последующих приняты следующие обозначения:  

ij – среднее значение времени выполнения j-ой функции в процессе реализации 
 i-го этапа; 

Pij – вероятность выполнения j-й функции в процессе реализации i-го этапа; 
Pij-im – вероятность выполнения m-й функции в процессе реализации i-го этапа после 

j-й функции; 
Используя приведенный в [15] граф, описывающий порядок реализации этапа э2 – 

«Блокирование информации КФЗ путем ЭМВ» (рис. 14) определим среднее значение 2 
времени реализации: 

𝜏2 =  Р21 ⋅  (𝜏21 + Р21−22 ⋅ (𝜏22 + Р22−23 ⋅)) + Р22 ⋅ (𝜏22 + Р22−23 ⋅) + Р23 ⋅ 𝜏23+ (13) 

ф21 ф22 ф23

 
Рис. 14. Порядок реализации этапа э2 – «Блокирование информации КФЗ путем ЭМВ»  

 

Используя приведенный в [15] граф, описывающий порядок реализации этапа э3 – 

«Доступ на объект» (рис. 15) определим среднее значение 3 времени реализации: 

𝜏3 =  𝜏31 + 𝜏32 + 𝜏33 + 𝜏34 + 𝜏35    (14) 

ф31 ф32 ф33 ф34 ф35

  

Рис. 15. Порядок реализации этапа э3 – «Доступ на объект»  

 

Заключение 

 Таким образом с помощью представленной методики можно оценить возможности 
нарушителя по реализации каждого из трех этапов угрозы проникновения на охраняемую 
территорию путем электромагнитного воздействия на КФЗ морских портов Арктической 
зоны. Соотнося полученные оценки с возможностями по противодействию такого рода 
способам проникновения на охраняемую территорию, можно получить математические 
модели вероятностей противодействия, что в свою очередь позволяет научно обосновать 
требования к способам и средствам противодействия. 
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