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Аннотация. Цель статьи – исследование вопросов формализации процесса 

несанкционированного получения компьютерной информации путем перехвата техническими 

средствами разведки (ТСР) информативных сигналов побочных электромагнитных излучений 

основных технических средств и систем (ОТСС), а также съема ТСР информативных сигналов 

наводок на токопроводящих линиях ОТСС. В статье предложен порядок формализации первого 

этапа процесса перехвата информативных сигналов ОТСС техническими средствами разведки – 

этапа поиска сигналов побочных электромагнитных излучений и наводок (ПЭМИН), 

модулированных такого рода сигналами. Приводятся результаты функциональной декомпозиции 

данного этапа до уровня выполняемых нарушителем процедур использования ТСР в процессе 

поиска сигналов ПЭМИН, модулированных информативными сигналами ОТСС. Описывается 

порядок выполнения данных процедур в терминах функциональных диаграмм. Иллюстрируется 

переход от представления исследуемых процессов в виде функциональных диаграмм к 

представлению в виде марковских процессов. Приводятся математические выражения для 

определения временных характеристик задач, решаемых в процессе поиска сигналов ПЭМИН, 

модулированных информативными сигналами ОТСС.  

Ключевые слова: побочные электромагнитные излучения и наводки, технические средства 

разведки, перехват информативных сигналов, поиск сигналов побочных электромагнитных 

излучений, модуляция информативными сигналами, функциональное моделирование. 
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Abstract. The purpose of the article is to dealing with the issues of formalizing the process of 

unauthorized receipt of computer information by intercepting informative signals of electromagnetic side 

effects of basic technical means and systems by technical means of intelligence, as well as removing 

informative signals of interferences on conductive lines of basic technical means and systems by technical 

means of intelligence. The article describes the procedure for formalizing the first stage of the process of 

intercepting informative signals of basic technical means and systems by technical means of intelligence – 

the stage of searching for signals of electromagnetic side effects and interferences modulated by such 

signals. The results of the functional decomposition of this stage to the level of procedures performed by 

the violator for the use of technical intelligence tools in the process of searching for signals of side 

electromagnetic radiation and interferences modulated by informative signals of the main technical means 

and systems are presented. The procedure for performing these procedures is described in terms of 

functional diagrams. The transition from the representation of the studied processes in the form of 

functional diagrams to the representation in the form of Markov processes is illustrated. Mathematical 

expressions are given to determine the time characteristics of tasks solved in the process of searching for 

electromagnetic side effects and interference signals modulated by informative signals of the main technical 

means and systems. 

Keywords: secondary electromagnetic radiation and interference, technical means of 

reconnaissance, interception of informative signals, search for signals of secondary electromagnetic 

radiation, modulation by informative signals, functional modeling. 
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Введение 

Анализ существующих тенденций в вопросах несанкционированного доступа к 

компьютерной информации позволяет выявить устойчивую тенденцию применения 

технической разведки как способа добывания информации, обрабатываемой объектами 

информатизации (ОИ) [1]. В этом случае источником информации являются 

информативные сигналы побочных электромагнитных излучений основных технических 

средств и систем (ОТСС) ОИ, а также информативные сигналы наводок на токопроводящих 
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линиях ОТСС. Подобного рода тенденция обусловлена отсутствием необходимости 

привлечения к нарушению безопасности информации должностных лиц ОИ и 

обслуживающего персонала ввиду гарантированной возможности перехвата 

информативных сигналов побочных электромагнитных излучений и наводок (ПЭМИН) от 

ОТСС и вспомогательных технических средств и систем (ВТСС) ОИ техническими 

средствами разведки за пределами его контролируемой зоны (КЗ). При этом 

информативные сигналы ПЭМИН от ОТСС являются источником компьютерной 

информации [2, 3], а информативные сигналы ПЭМИН от ВТСС являются источником 

речевой информации ОИ [4]. 

Исходя из того, что возможности электронного документооборота по достижению 

высокого уровня целостности информации, содержащейся в электронных документах, 

существенно превышают целостность речевой информации перехват информативные 

сигналов ПЭМИН от ОТСС является наиболее перспективным способом добывания 

разведданных [5]. 

Это обусловливает необходимость исследования подобного рода угроз безопасности 

информации с целью научного обоснования требований к способам и средствам защиты 

информации от утечки. 

Схема исследования в общем виде представлена в [6]. В основу данной схемы 

положена методология функционального моделирования как инструмент формализации 

процесса перехвата компьютерной информации через ПЭМИН. В результате 

функциональной декомпозиции целевой функции «Перехват информативных сигналов 

ПЭМИН от ОТСС» установлены ее функциональные компоненты – этапы и задачи. 

Применение данной схемы и для декомпозиции задач на их функциональные компоненты 

– процедуры позволяет существенно повысить полноту оценки такого рода угроз 

безопасности информации [7]. Рассмотрим это на примере построения модели временной 

характеристики первого этапа процесса перехвата информативных сигналов ОТСС 

техническими средствами разведки – этапа поиска сигналов ПЭМИН, модулированных 

такого рода сигналами. 

 

1. Порядок построения модели временной характеристики процесса поиска 

сигналов ПЭМИН, модулированных информативными сигналами ОТСС 

Анализ возможных методических подходов к исследованию каналов утечки 

компьютерной информации по ПЭМИН и мер предотвращения утечки приводит к 

необходимости учитывать весьма важное для исследования обстоятельство. Этим 

обстоятельством является то, что объектом такого рода угроз безопасности информации 

являются исключительно класс объектов информатизации, именуемый как объекты 

критической информационной инфраструктуры. Естественно, что информация таких 

объектов представляет интерес для тех источников угроз компьютерной информации, 

которые не в состоянии получить ее путем физического доступа к основным техническим 

средствам и системам (ОТСС) объекта информатизации. В этом случае нарушитель 

безопасности компьютерной информации использует ТСР для перехвата информативных 

сигналов побочных электромагнитных излучений и наводок (ПЭМИН) от 

радиоэлектронного оборудования ОТСС находясь на значительном удалении от объекта 

информатизации, не входя в его контролируемую зону. Очевидно, что в этих условиях этап 

поиска сигналов ПЭМИН, модулированных информативными сигналами ОТСС является 

значимым этапом в действиях нарушителя.  

Следуя обоснованному в [8, 9] положению об исследовании угроз безопасности 

информации исключительно методами математического моделирования, рассмотрим 
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четырехэтапный процесс построения модели временной характеристики процесса поиска 

сигналов ПЭМИН, модулированных информативными сигналами ОТСС [10]. 

На первом этапе построения модели путем детализации функциональной 

компоненты «Поиск сигналов ПЭМИН, модулированных информативными сигналами 

ОТСС» образуются уровни ее функциональной декомпозиции [11]. При этом 

предполагается, что конечным уровнем детализации являются отдельные действия 

нарушителя по использованию ТСР для реализации угрозы перехвата информативных 

сигналов ПЭМИН от радиоэлектронного оборудования ОТСС [12]. Из чего следует, что 

декомпозиционная структура функциональной компоненты «Поиск сигналов ПЭМИН, 

модулированных информативными сигналами ОТСС» представляется тремя уровнями: 

нулевой уровень – уровень самой компоненты. В общей декомпозиционной 

структуре целевой функции «Перехват информативных сигналов ПЭМИН от ОТСС» 

данный уровень соответствует уровню этапов ее реализации; 

первый уровень – уровень задач, решаемых нарушителем в процессе поиска 

сигналов ПЭМИН, модулированных информативными сигналами ОТСС, как этапа 

реализуемой им целевой функции - функции перехвата компьютерной информации через 

ПЭМИН; 

второй уровень – уровень выполняемых нарушителем процедур использования ТСР 

в процессе поиска сигналов ПЭМИН, модулированных информативными сигналами ОТСС. 

При этом методика, реализующая декомпозиционный алгоритм детализации 

функциональных компонент, базируется на экспертных оценках отношений «общее-

частное» между функциями, выполняемыми нарушителем в процессе использования ТСР 

для поиска сигналов ПЭМИН, модулированных информативными сигналами ОТСС [13].   

На втором этапе построения модели устанавливается порядок реализации 

(выполнения) функциональных компонент на первом и втором уровнях декомпозиции 

функциональной компоненты «Поиск сигналов ПЭМИН, модулированных 

информативными сигналами ОТСС». При этом характер взаимосвязей между 

компонентами определяется эмпирически [13]. Формируемая таким образом 

функциональная модель процесса поиска сигналов ПЭМИН, модулированных 

информативными сигналами ОТСС описывается терминами функциональных диаграмм [6].  

На третьем этапе построенная функциональная модель в терминах функциональных 

диаграмм представляется в виде графа, иллюстрирующего представление процесса поиска 

сигналов ПЭМИН, модулированных информативными сигналами ОТСС как марковского 

процесса [14].  

На четвертом этапе построения модели формируются математические выражения 

для определения временных характеристик задач, решаемых в процессе поиска сигналов 

ПЭМИН, модулированных информативными сигналами ОТСС. На данном этапе 

реализуются вычислительные эксперименты [15], демонстрирующие корректность 

математических моделей, а также их пригодность для решения проблемы научного 

обоснования требований. 
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2. Функциональная декомпозиция процесса поиска сигналов ПЭМИН, 

модулированных информативными сигналами ОТСС 

При реализации первого этапа построения модели временной характеристики 

процесса поиска сигналов ПЭМИН, модулированных информативными сигналами ОТСС в 

результате функциональной декомпозиции образуются те компоненты, которые 

детализируют функциональное содержание данного этапа. В соответствии с предложенной 

в [6] терминологией в качестве таких компонент рассматривается перечень задач, 

решаемых для реализации указанного процесса: 

− настройка оборудования поиска сигналов ПЭМИН (задача З11); 

− обеспечение максимальной чувствительности оборудования ТСР (задача З12); 

− выделение информативных сигналов ПЭМИН от ОТСС (задача З13). 

Указанные задачи составляют первый уровень декомпозиционной структуры 

данного этапа действий нарушителя. 

На втором уровне декомпозиции в качестве функциональных компонент 

рассматриваются выполняемые нарушителем процедур использования ТСР в процессе 

поиска сигналов ПЭМИН, модулированных информативными сигналами ОТСС.  

При настройке оборудования поиска сигналов ПЭМИН нарушителем выполняются 

следующие процедуры: 

− выбор оборудования технической разведки (процедура П111); 

− занесение калибровочных данных используемых антенн (процедура П112); 

− занесение нормированных характеристик сигналов ПЭМИН разведуемых СВТ 

(процедура П113); 

− формирование задания на поиск сигналов ПЭМИН от СВТ (процедура П114). 

Для обеспечения максимальной чувствительности оборудования ТСР нарушителем 

выполняются следующие процедуры: 

− настройка измерительного оборудования на сигнал ПЭМИ от СВТ (процедура 

П121); 

− уменьшение полосы пропускания измеряемого сигнала до требуемой величины 

(процедура П122). 

В процессе выделения информативных сигналов ПЭМИН от ОТСС выполняются 

следующие процедуры: 

− выделение информативных сигналов ПЭМИН от СВТ путем разнесения 

направленности сигналов (процедура П131); 

− выделение информативных сигналов ПЭМИН от СВТ на основе согласованной 

фильтрации (процедура П132); 

− выделение информативных сигналов ПЭМИН от СВТ параметрически-

корреляционным методом (процедура П133); 

− занесение результатов радиомониторинга в банк обнаруженных информативных 

сигналов ПЭМИН от СВТ (процедура П134). 

 

3. Порядок реализации функциональных компонент функциональной модели этапа 

поиска сигналов ПЭМИН, модулированных информативными сигналами ОТСС 

На рис. 1 приведена функциональная диаграмма первого уровня декомпозиции – 

уровня решаемых задач в процессе реализации этапа Э1 целевой функции «Перехват 

информативных сигналов ПЭМИН от ОТСС».  

На рис. 2, 3 и 4 приведены функциональные диаграммы второго уровня 

декомпозиции – уровня выполняемых нарушителем процедур в процессе обеспечения 
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максимальной чувствительности оборудования ТСР, в процессе настройки оборудования 

поиска сигналов ПЭМИН и в процессе выделения информативных сигналов ПЭМИН от 

ОТСС, соответственно. 

 

 
 

Рис. 1. Функциональная диаграмма декомпозиционного представления процесса поиска  

сигналов ПЭМИН, модулированных информативными сигналами ОТСС 
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Рис. 2. Функциональная диаграмма декомпозиционного представления процесса  

настройки оборудования поиска сигналов ПЭМИН 
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Рис. 3. Функциональная диаграмма декомпозиционного представления процесса  

обеспечения максимальной чувствительности оборудования ТСР 
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Рис. 4. Функциональная диаграмма декомпозиционного представления процесса выделения 

информативных сигналов ПЭМИН от ОТСС 

 

4. Представление процесса поиска сигналов ПЭМИН, модулированных 

информативными сигналами ОТСС, как марковского процесса 

Представим, приведенный на рис. 1–4 порядок реализации функциональных 

компонент, в виде соответствующих графов, иллюстрирующих процесс поиска сигналов 

ПЭМИН, модулированных информативными сигналами ОТСС, как марковский процесс 

(рис. 5–8).  
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Рис. 5. Представление этапа Э1 – «Поиск сигналов ПЭМИН, модулированных информативными 

сигналами ОТСС» в виде графа состояний 

 

 
Рис. 6. Представление задачи З11 – «Настройка оборудования поиска сигналов ПЭМИН»  

в виде графа состояний 

 

 
Рис. 7. Представление задачи З12 – «Обеспечения максимальной чувствительности оборудования 

ТСР» в виде графа состояний 

 

 
Рис. 8. Представление задачи З13 – «Выделение информативных сигналов ПЭМИН от ОТСС» 

 в виде графа состояний 

З12

Этап Э1 – «Поиск сигналов ПЭМИН, модулированных информативными сигналами 

ОТСС»

З11 З13

З11 - задача «Настройка оборудования поиска сигналов ПЭМИН»

З12 - задача   «Обеспечение максимальной чувствительности оборудования ТСР»

З13 - задача  «Выделение информативных сигналов ПЭМИН от ОТСС»

П112

Задача З11 – «Настройка оборудования поиска сигналов ПЭМИН»

П111 П113 П114

П111 - процедура «Выбор оборудования технической разведки»

П112 - процедура  «Занесение калибровочных данных используемых антенн»

П113 - процедура «Занесение нормированных характеристик сигналов ПЭМИН 

разведуемых СВТ»

П114 – процедура «Формирование задания на поиск сигналов ПЭМИН от СВТ»

П122

Задача З12 – «Обеспечения максимальной чувствительности оборудования ТСР»

П121

П121 - процедура «Настройка измерительного оборудования на сигнал ПЭМИ от 

СВТ»

П122 - процедура  «Уменьшение полосы пропускания измеряемого сигнала до 

требуемой величины»

П132

Задача З13 – «Выделение информативных сигналов ПЭМИН от ОТСС»

П131 П133 П134

П131 - процедура «Выделение информативных сигналов ПЭМИН от СВТ путем 

разнесения направленности сигналов»

П132 - процедура  «Выделение информативных сигналов ПЭМИН от СВТ на 

основе согласованной фильтрации»

П133 - процедура «Выделение информативных сигналов ПЭМИН от СВТ 

параметрически-корреляционным методом»

П134 – процедура «Занесение результатов радиомониторинга в банк 

обнаруженных информативных сигналов ПЭМИН от СВТ»



Алексей А. Петлеванный, Татьяна В. Мещерякова, Александр И. Бороненков,  

Вадим И. Спивак, Варвара А. Владыченская  

ФОРМАЛИЗАЦИЯ ЭТАПА ПОИСКА МОДУЛИРОВАННЫХ ПОБОЧНЫХ  

ЭЛЕКТРОМАГНИТНЫХ ИЗЛУЧЕНИЙ И НАВОДОК В ПРОЦЕССЕ  

МОДЕЛИРОВАНИЯ ФУНКЦИИ ПЕРЕХВАТА ЭТИХ СИГНАЛОВ 

БЕЗОПАСНОСТЬ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ = IT Security, Том 32, № 2 (2025) 69 

 

5.  Математические выражения для определения временных характеристик 

 задач, решаемых в процессе поиска сигналов ПЭМИН, модулированных 

информативными сигналами ОТСС 

Представление задач, решаемых в процессе поиска сигналов ПЭМИН, 

модулированных информативными сигналами ОТСС, в виде графов состояний 

марковского процесса, приведённое на рис. рис. 6–8, дает возможность сформировать 

аналитические выражения для определения временных характеристик этих задач. 

Исходя из приведенного на рис. 6 графа состояний процесса настройки 

оборудования поиска сигналов ПЭМИН, выражение для определения среднего значения 

случайной величины (З11) времени решения соответствующей задачи имеет вид:  

( ) ( ) ( ) ( ) ( )( )

( ) ( ) ( ) ( )

11 111 112 113 114

111 112 113 114

0 0 0 0

E

,

yx z

З П П П П

x f u f z u f y z f x y dudzdydx

    



=    =

=  −  −  −   
      (1) 

где f111, f112, f113 и f114 – плотности распределения случайных величин времени (П111), 

(П112), (П113) и (П114) реализации процедур П111, П112, П113 и П114, соответственно; 

E((П111)(П112)(П113)(П114)) – среднее значение композиции (свертки) случайных 

величин (П111), (П112), (П113) и (П114);  – знак композиции (свертки) случайных величин. 

Выражение для определения среднего значения случайной величины (З12) времени 

решения задачи обеспечения максимальной чувствительности оборудования ТСР, исходя 

из приведенного на рис. 7 графа состояний, имеет вид:  

( ) ( ) ( )( ) ( ) ( )12 121 122 121 122

0 0

E ,З П П x f x y f y dydx  
 

=  = −           (2) 

где f121 и f122 – плотности распределения случайных величин времени (П121) и (П122) 

реализации процедур П121 и П122, соответственно. 

Исходя из приведенного на рис. 8 графа состояний процесса выделения 

информативных сигналов ПЭМИН от ОТСС, выражение для определения среднего 

значения случайной величины (З13) времени решения соответствующей задачи имеет вид:  

( ) ( ) ( ) ( ) ( )( )

( ) ( ) ( ) ( )

13 131 132 133 134

131 132 133 134

0 0 0 0

E
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yx z

З П П П П

x f u f z u f y z f x y dudzdydx

    



=    =

=  −  −  −   
    (3) 

где f131, f132, f133 и f134 – плотности распределения случайных величин времени (П131), 

(П132), (П133) и (П134) реализации процедур П131, П132, П133 и П134, соответственно. 

Выражение для определения среднего значения случайной величины (Э1) времени 

решения всех трех задач этапа поиска сигналов ПЭМИН, модулированных 

информативными сигналами ОТСС, (этапа Э1), исходя из приведенного на рис. 5 графа 

состояний, в общем виде запишется как:  
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(4) 



Алексей А. Петлеванный, Татьяна В. Мещерякова, Александр И. Бороненков,  

Вадим И. Спивак, Варвара А. Владыченская  

ФОРМАЛИЗАЦИЯ ЭТАПА ПОИСКА МОДУЛИРОВАННЫХ ПОБОЧНЫХ  

ЭЛЕКТРОМАГНИТНЫХ ИЗЛУЧЕНИЙ И НАВОДОК В ПРОЦЕССЕ  

МОДЕЛИРОВАНИЯ ФУНКЦИИ ПЕРЕХВАТА ЭТИХ СИГНАЛОВ 

БЕЗОПАСНОСТЬ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ = IT Security, Том 32, № 2 (2025) 70 

 

Воспользовавшись положениями центральной предельной теоремы теории 

вероятностей, представим выражением (4) в виде: 

( ) ( ) ( ) ( ) ( ) ( ) ( )(

( ) ( ) ( ) ( )) ( ) ( ) ( )

( ) ( ) ( ) ( ) ( ) ( ) ( )

1 111 112 113 114 121 122

131 132 133 134 111 112 113

114 121 122 131 132 133 134

E

.

Э П П П П П П

П П П П П П П

П П П П П П П

      

      

      

=      

    = + + +

+ + + + + + +

 (5) 

Аналогичным образом могут быть формализованы действия нарушителя при 

реализации им остальных четырех этапов процесса перехвата компьютерной информации 

через ПЭМИН от ОТСС. Подобный методический подход позволяет обеспечить 

целостность функционального представления такого рода угроз нарушения 

конфиденциальности информации ОИ и создать предпосылки для разработки адекватных 

математических моделей, характеризующих возможности по предотвращению утечки 

информации. 

 

Заключение 

В статье исследуется возможность формализации действий нарушителя при 

реализации им первоначального этапа процесса перехвата компьютерной информации 

через ПЭМИН – этапа поиска сигналов ПЭМИН, модулированных информативными 

сигналами ОТСС. При этом эффективность такого способа обусловлена сочетанием 

формального представления эмпирики описания действий нарушителя в рамках 

методологии функционального моделирования и интерпретацией результатов 

функционального моделирования терминологией марковских процессов и использованием 

разработанного для них математического аппарата. Аналитическая форма представления 

возможностей нарушителя по реализации им такого рода угроз безопасности информации 

позволяет исследовать эти возможности формальными методами математического анализа, 

что может служить предпосылкой обоснованности предложений по совершенствованию 

мер предотвращения утечки компьютерной информации на ОИ. 
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