
 

Кибернетика и информационная безопасность «КИБ-2025» 

166 

 

УДК 004.056 
В.В. ВОЛОБУЕВ 

Научный руководитель – к.т.н., доцент В.С. КИРЕЕВ 

Национальный исследовательский ядерный университет «МИФИ», Москва 
 

ВРЕМЕННЫЕ МЕТКИ В ГРАФАХ ЗНАНИЙ 

 ДЛЯ АНАЛИЗА ИНЦИДЕНТОВ 
 

Предложен подход к добавлению временных меток в графы знаний для 
анализа инцидентов. Разработана схема добавления временных атрибутов и 
алгоритм фильтрации событий. Практическая ценность работы заключается в 
создании механизма для обогащения графов знаний временной информацией. 

 

Введение 
Современные информационные системы генерируют множество 

событий, анализ которых требует учета времени их возникновения. 
Существующие подходы к работе с графами знаний часто не учитывают 
временные характеристики данных, что затрудняет анализ 
последовательности событий при расследовании инцидентов [1–3, 5]. Для 
построения исходного графа знаний из текстовых данных в данной работе 
используется подход, основанный на нейросетевой модели T5 [4], 
который был дополнен механизмом временных меток. 

 
Цель работы 

Целью работы является разработка подхода к добавлению временных 
меток в графы знаний для анализа инцидентов.  

 
Объект и предмет исследования 

Объектом исследования выступают графы знаний как способ 
представления информации о событиях. Предметом исследования 
является механизм присвоения и использования временных меток для 
анализа временных последовательностей. 

 
Процесс исследования 

Для достижения цели решены следующие задачи: изучены основные 
способы хранения временных данных в графах [6]; разработана схема 
добавления временных атрибутов к элементам графа; создан алгоритм 
фильтрации событий по временным интервалам; реализован прототип 
системы для демонстрации возможностей подхода. 
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Предложенный подход позволяет добавлять к сущностям и связям 
графа знаний временные метки, указывающие момент их регистрации. 
Разработанный алгоритм обеспечивает выборку событий за заданный 
период времени и построение временных последовательностей. Прототип 
системы наглядно демонстрирует возможность анализа хронологии 
событий и выявления связанных инцидентов в пределах заданного 
временного окна. 

Заключение 
Практическая ценность работы заключается в создании доступного и 

эффективного механизма для обогащения графов знаний временной 
информацией. Разработанный подход может быть успешно использован в 
системах мониторинга и анализа событий для исследования 
последовательности действий при расследовании инцидентов. 
Полученные результаты открывают перспективы для дальнейшего 
развития методов временного анализа в графах знаний. 
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