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СИСТЕМА ОБЕСПЕЧЕНИЯ КАЧЕСТВА ДОВЕРЕННОГО  

МИКРОЭЛЕКТРОННОГО ПРОИЗВОДСТВА  
 

Аннотация. Доверенность как свойство изделий микроэлектроники в основном «закладывается» 

на стадии его разработки и обеспечивается гарантиями качества и надёжности, квалификацией и 

опытом разработчика, рациональным выбором ключевых технических решений, реализующих 

заданные функциональные и эксплуатационные характеристики, а также парированием основных 

угроз его безопасности. Аналогично формирование доверенности изделий при их опытном и 

серийном производстве обеспечивается результатами эффективного взаимодействия и 

рационального сочетания двух систем: обеспечения качества и безопасности предприятия-

изготовителя изделий (т.е. использования доверенных процессов) и контроля производственных 

партий и образцов готовых изделий. Это взаимодействие реализует взаимный «трансфер 

доверенности» между производственным процессами и готовой продукцией – возможность 

взаимно распространить доверенности (как свойства) процессов и готовой продукции. На стадии 

серийного производства необходимо прежде всего обеспечить стабильность функциональных и 

эксплуатационных характеристик, а также приемлемые технико-экономические показатели 

изделия при сохранении заложенных при его разработке уровней качества и безопасности. В 

статье представлены результаты анализа критичных стадий производства изделий 

микроэлектроники, типовых угроз, возникающих на этих стадиях, и методов их парирования. 

Представленный подход позволяет реализовать доверенное производство изделий 

микроэлектроники. 

Ключевые слова: доверенность, качество, производственный процесс, риски, угроза, уязвимость, 

стадии производственного процесса. 
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The quality assurance system of the trusted Microelectronic production 
 

Abstract. Trust (in reliable and safe operation) in a microelectronics product is mainly «laid down» at the 

stage of its development and is managed by guarantees of quality and reliability, the developer's 

qualifications and experience, a rational choice of key technical solutions that implement specified 

functional and operational characteristics, as well as parrying the main threats to its safety. Similarly, trust 

in products during their pilot and mass production is managed by the results of effective interaction and a 

rational combination of two systems: (1) managing the quality and protection of the manufacturer of 

products (i.e., using trusted processes) and (2) controlling production batches and samples of finished 

products (i.e., checking the reliability of a complex of technical means). This interaction implements a 

mutual «transfer of trust» to production processes and finished products – the possibility of spreading 

trust in production processes to trust in finished products and vice versa. At the stage of mass production, 

it is necessary first of all to ensure the stability of functional and operational characteristics, as well as 

acceptable technical and economic indicators of the product while maintaining the quality and protection 

levels inherent in its development. The article presents the results of an analysis of the critical stages of 

the microelectronics products production, typical threats arising at these stages, and methods of their 

parrying. There results allow us to build trust in such products (trust in their reliability and quality). 

Keywords: power of attorney, quality, production process, risks, threat, vulnerability, stages of the 

production process. 
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Введение 

В течение двадцати лет XXI века аппаратура отечественной гражданской 

инфраструктуры практически полностью комплектовалась электронной компонентной 

базой (ЭКБ) иностранного производства (ИП) – зачастую из «недружественных» стран. 

Изделия для критической гражданской инфраструктуры закупались через официальных 

дистрибьютеров, имели соответствующие гарантии и техническую поддержку. Входной 

контроль у потребителя в большинстве случаев ограничивался контролем документации, 

маркировки и целостности упаковки. Доверие к ЭКБ, таким образом, опиралось на 

репутацию, техническую и информационную поддержку и гарантии «раскрученных» 

товарных знаков – брендов. Объемы поставок варьировались от миллионов штук в год 

(например, в связи, коммунальном хозяйстве, автоэлектронике) до единичных 

(уникальных) электронных систем (например, для топливно-энергетического комплекса и 

промышленных объектов), скомплектованных «на заказ». Информация о конкретных 

разработчиках и изготовителях брендовой ЭКБ, по сути, не имела значения для 

потребителей. 

С 2022 г. практически вся брендовая электроника стала для России 

труднодоступной. Остро встала задача обеспечения технологической независимости и 

суверенитета, под которыми по умолчанию понималось импортозамещение ЭКБ ИП (на 

ЭКБ отечественного производства (ОП) [1–2]). В силу уровня своего развития при этом 

практически сразу проявились «особенности» ОП:  

− технический уровень и имеющиеся мощности отечественных предприятий 

позволяют производить тысячи образцов активной ЭКБ (АЭКБ – интегральных схем и 

электронных модулей, а также других электронных изделий, реализованных по 

технологиям микроэлектроники или с использованием микроэлектронных компонентов), а 

не миллионы в соответствии с реальными потребностями; 
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− отсутствует возможность просто купить готовые изделия со склада: 

изготовление начинается лишь после заказа и оплаты (авансового платежа), срок 

изготовления и поставки продукции ОП после заказа может составлять более полугода (и 

достигает одного года!); 

− стоимость отечественных изделий АЭКБ значительно выше стоимости 

аналогичных брендовых аналогов ИП; 

− слабо развита или отсутствует техническая и информационная поддержка 

потребителя ЭКБ (руководства по применению, полная, информативная и достоверная 

техническая документация, типовые технические решения, консультации по включению и 

проектированию, отладочные комплекты и проч.) [3].  
Также очевидны многочисленные проблемы с качеством, в том числе 

функциональностью, надежностью, стойкостью к условиям эксплуатации, а также 

безопасностью поставляемой продукции как ОП, так и новых поставщиков ИП из 

дружественных стран [4]. Всё это подтверждает необходимость предъявления требований 

и установления критериев и методов оценки соответствия заявленным требованиям для 

качественных и безопасных, т.е. доверенных изделий.  

Далее следует ввести некоторые термины и определения, которые не претендуют 

на отточенность и «финишность» формулировок, но вполне отражают суть объективных 

свойств изделия.  

В данной работе под «доверенностью» понимается подтвержденное свойство 

продукции (ЭКБ, изделия, компонента) соответствовать заявленным требованиям 

качества (свойства удовлетворять потребности в соответствии с назначением, в том числе  

– по функциональным и эксплуатационным характеристикам, надежности и стойкости к 

внешним воздействующим факторам) и безопасности (свойства защищенности от 

внешних и внутренних угроз и их последствий), в том числе, информационной, 

технологической и функциональной.   

Под «доверенным» понимается изделие, обладающее свойством доверенности. 

Доверенные стадия, процесс или субъект жизненного цикла изделия – обладают 

свойствами (объективно способны) обеспечивать реализацию доверенных изделий. 

И, наконец, под «доверием» потребителя понимается его состояние его 

убежденности в том, что изделие и, соответствующие процесс, стадия или субъект 

жизненного цикла обладает свойством (соответствует критериям) доверенности 

применительно к конкретным потребностям назначения и применения. 

Доверенность изделия микроэлектроники в основном «закладывается» на стадии 

его разработки и обеспечивается квалификацией и опытом разработчика, рациональным 

выбором ключевых технических решений, реализующих заданные функциональные и 

эксплуатационные характеристики, а также парированием основных угроз его 

безопасности. Доверенность подтверждается действующей системой менеджмента 

качества и безопасности разработчика с одной стороны и положительными результатами 

тестирования и испытаний образцов изделий: предварительных, приемочных и 

квалификационных (терминология по ГОСТ 16504) – с другой.  

Обеспечение доверенности изделий микроэлектроники при их серийном 

производстве достигается в результате эффективного взаимодействия и рационального 

сочетания двух систем: (1) менеджмента качества и безопасности (СМКиБ) предприятия-

изготовителя изделий (т.е. использования доверенных процессов) и (2) контроля 

производственных партий и образцов готовых изделий (т.е. проверки доверенности 

продукта). Это взаимодействие, по сути, реализует взаимный «трансфер доверенности» 

производственных процессов и готовой продукции – возможность распространения 
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доверенности процессов производства на доверенность готовой продукции и наоборот. На 

практике требования полноты, информативности и достоверности контроля 

работоспособности изделий микроэлектроники «недоверенного происхождения», 

особенно, сложно-функциональных, сверхбыстродействующих и прецизионных, 

определяют чрезмерный уровень затрат на испытания и тестирование готовых изделий, 

которые во многих случаях вообще не могут быть реализованы в рамках имеющихся 

временных, организационно-технических и финансовых ресурсов. Поэтому именно 

использование доверенных процессов, подтвержденных действующей СМКиБ, перенос 

центра тяжести с контроля готовой продукции на обеспечение и контроль стабильности 

процессов ее создания обоснованно позволяет смягчить требования по итоговому объему 

испытаний готовой продукции и, в конечном счете, обеспечить ее конкурентоспособность 

по соотношению «качество и безопасность / цена». При этом очевидно, что это 

соотношение сильно зависит от конкретного назначения и области применения изделия.  

В данной статье представлены предложения по облику системы обеспечения 

доверенности изделий микроэлектроники на стадии «производство», для которой 

необходимо, прежде всего, обеспечить стабильность функциональных и 

эксплуатационных характеристик, а также приемлемые технико-экономические 

показатели изделия при сохранении заложенных при его разработке уровней качества и 

безопасности. 

 

1. Организация взаимоотношений потребитель-поставщик-изготовитель, 

разработчик в системе доверенного производства 

Обеспечение доверия к изделиям (ЭКБ) заключается в формировании 

убежденности потребителя в соответствии изделий его ожиданиям (потребностям 

назначения, документации). Доверие потребителя основано на репутации разработчика, 

изготовителя и поставщика, на информации об изделии и процессах его разработки, 

производства и поставки, а также на результатах испытаний по подтверждению 

соответствия изделия требованиям назначения с учетом данных по разбросам и запасам 

значений параметров-критериев годности относительно заданных норм. На стадии 

серийного производства доступной для экспертизы документацией является, как 

минимум: 

- техническая и эксплуатационная документация на изделие (технические условия);  

- протоколы испытаний и контроля изделий и производственных партий; 

- документация системы менеджмента качества (СМК)1 производства. 

Уровень доверия к поставщику определяется полнотой и достоверностью 

информации об изделии и о предприятиях-субъектах его жизненного цикла – 

разработчике и изготовителе, а также предприятий их кооперации [5–7]. Всю полноту 

ответственности за качество и безопасность изделия микроэлектроники несет 

предприятие-правообладатель комплекта конструкторской документации (КД), в т.ч. 

технических условий (ТУ) на изделие, который маркирует образцы своим товарным 

знаком. На практике правообладателем (так называемым, калькодержателем) изделия 

может являться предприятие полного цикла, или его разработчик (при контрактном 

производстве), изготовитель (при контрактной разработке), поставщик, потребитель 

(создатель аппаратуры) или коммерческий инвестор. 

Наиболее высокий уровень доверенности ЭКБ потенциально обеспечивается при 

его производстве на предприятии полного цикла, где стадии разработки, изготовления и 

 
1ГОСТ ISO 9001-2011 Системы менеджмента качества. Требования 
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поставки осуществляются в рамках единого юридического лица. Наличие и соблюдение 

аттестованной системы СМКиБ и программы обеспечения качества (ПОК) всех 

процессов, оперативное взаимодействие разработчиков и технологов в ходе освоения 

производства, «доведения» (устранения ошибок и неоптимальностей) и модернизации 

изделия), анализа его отказов, проведения дополнительных испытаний в интересах 

потребителя позволяют наилучшим образом обеспечить трансфер доверенности 

процессов разработки, производства и поставки на само изделие. 

В случае, если поставщиком изделия является фабрика при контрактной разработке 

сторонним дизайн-центром, может быть обеспечена полнота информации о наличии и 

соблюдении аттестованной системы СМК и ПОК и возможность проведения 

дополнительных испытаний в интересах потребителя. Вместе с тем процесс освоение 

производства, оперативная коррекция изделия (при необходимости) или анализ его 

отказов (в т.ч. брака) без оперативного взаимодействия с разработчиком и, 

соответственно, знаний особенностей реализации изделий, могут быть затруднены даже 

при наличии на фабрике полного комплекта КД. 

Если правообладателем изделия является разработчик (дизайн-центр) с 

контрактным изготовлением образцов на сторонней фабрике, то информация о 

техпроцессе может сводиться к наличию на фабрике СМК и ПОК и, возможно, 

результатов статистического контроля технологических процессов по параметрам-

мониторам, полученным от изготовителя. Более полную информацию о 

производственных процессах можно получить из результатов исследований тестовых 

структур контроля технологии, изготовленных совместно с поставочной микросхемой. 

При этом необходимо отметить, что разработка достаточно информативного тестового 

кристалла является весьма непростой задачей. 

Во всех остальных вариантах правообладателя доверенность изделия зависит от 

наличия оперативного взаимодействия поставщика изделий с его разработчиками и 

изготовителями, предоставления ими полной и достоверной информации о своих СМКиБ, 

процессах, заложенных в изделии ключевых технических решениях и результатах 

испытаний. 

Таким образом, при любой форме кооперации доверенное изделие должно быть 

изготовлено в производственном процессе, который обеспечивает трансфер доверия от 

процессов производства на изделие за счет наличия аттестованной СМКиБ и ПОК, 

конкретные данные которых является «открытым» для поставщика и потребителя [6, 7]. 

  

2. Нормативное регулирование процесса производства 

Современное производство регулируется комплексом нормативных документов 

ОСТ 11 20.99262, ОСТ 11 10003, ОСТ 11 14.10124, ОСТ 11 14.10115, разработанным для 

оборонной продукции в развитие ОСТ В 11 09986, но распространенными и на продукцию 

народно-хозяйственного назначения. Данные стандарты достаточно подробно 

 
2ОСТ 11 20.9926 «Микросхемы интегральные. Требования к элементам производства. Сертификация 

системы качества и производств». 
3ОСТ 11 1000 «Микросхемы интегральные. Типовая форма построения и изложения программы 

обеспечения качества. 
4ОСТ 11 14.1012 «Микросхемы интегральные. Технические требования к технологическому процессу. 

Система и методы операционного контроля». 
5ОСТ 11 14.1011 «Микросхемы интегральные. Система и методы статистического контроля и регулирования 

технологического процесса». 
6ОСТ В 11.0998 «Микросхемы интегральные. Общие технические условия». 
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регламентируют правила, процессы и элементы производства, порядок обеспечения и 

контроля работоспособности и стабильности готовой продукции2-6. 

Анализ указанных стандартов показывает, что в целом они обеспечивают 

нормативную основу для доверенных производств, но были разработаны более четверти 

века назад, ориентированы преимущественно на предприятия полного цикла, 

производящие оборонную продукцию.  

В целом, приведенные стандарты требуют актуализации с учетом развития и 

особенностей современных контрактных микроэлектронных производств и потребностей 

электронных систем и комплексов для критической гражданской инфраструктуры в 

условиях реального спектра имеющихся рисков и угроз и, следовательно, необходимости 

задания и обеспечения требований безопасности (функциональной, технологической, 

информационной), которые в действующих стандартах отсутствуют.  

Дополнительная проблема состоит в реальном (а не только бумажном!) исполнении 

положений этих стандартов на предприятиях. Поэтому в качестве потенциально 

доверенных следует рассматривать лишь производства, на которых эффективно действует 

документированная, доступная для экспертизы и развивающаяся система управления и 

контроля процессов производства и готовой продукции.  

 

3. Стадии производства и их уязвимости 

Технологический процесс является основным источником рисков потребителя, 

которые могут реализоваться в (1) срыве сроков поставки и (2) поставке некачественной 

и/или небезопасной продукции.  

С целью выявления уязвимостей стадий производства, определенных в 

соответствии с ОСТ 11 20.9926, объединим их в следующие группы: 

1 Организация производства. 

− Организация и управление производством. 

− Управление качеством. 

− Организация маркетинговой деятельности. 

2 Технология. 

- Управление технологическим процессом. 

- Обеспечение качества. 

- Обеспечение идентификации и прослеживаемости продукции. 

- Организация контроля качества и испытания.  

3 Инфраструктура. 

- Обеспечение и управление технической документацией.  

- Обеспечение и обслуживание средств технического оснащения. 

- Обеспечение условий производства. 

- Организация обращения с готовой продукцией и браком.  

4 Материалы. 

– Обеспечение сырьем, материалами. 

– Обеспечение полуфабрикатами и комплектующими изделиями. 

5 Оборудование. 

- Обеспечение контрольно-измерительным оборудованием. 

- Обеспечение испытательным оборудованием. 

- Метрологическое обеспечение. 

6 Персонал.  

7 Разработка. 
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Определение на каждой стадии производства возможных угроз, степени их влияния 

(степень уязвимости) и разработка мер их парирования позволит управлять рисками [7, 8]. 

 

4. Качественная оценка риска на каждой группе 

Выявление и оценка опасности угроз реализации рисков Поставщика 

осуществляется путем определения уязвимостей на каждой стадии производства. В 

данной статье для выявления уязвимостей стадий производства использовался метод 

диаграммы Исикавы (диаграмма «рыбьей кости», англ. Fishbone Diagram) [9]. 

Соответствующая диаграмма применительно стадиям производства изделий 

микроэлектроники представлена на рис. 1. 
 

 

Рис. 1. Диаграмма Исикавы. Определение уязвимостей каждой стадии производства 
 

Парирование угроз состоит в проведении комплекса мероприятий (рис. 2), 

позволяющих защитить уязвимые точки каждой стадии производства.  

Информация для оценки рисков, которую поставщик должен предоставить 

потребителю:  

- положения ПОК и СМК и данные об их аттестации; 

- документация на изделие: ТУ (спецификации), руководство по эксплуатации 

- результаты статистического контроля технологического процесса, 

подтверждающие его стабильность (результаты измерений тестовых структур);  

- результаты контрольных испытаний изделия в производственном процессе 

(приемо-сдаточных, типовых, квалификационных, сертификационных…), в том числе и 

результаты входного контроля материалов; 

- результаты работы по анализу брака и рекламаций;  

- информация об оборудовании в ПОК;  

- данные о метрологическом контроле оборудования;  

- информация об инфраструктуре в СМК и ПОК. 
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Рис. 2. Мероприятия, позволяющие парировать угрозы на каждой стадии производства 

 

Оценка риска включает в себя анализ репутации производителя и разработчика, в 

том числе и степени готовности к работе с потребителем: оперативность обработки 

запросов в отдел маркетинга и в службу поддержки в целом, оперативность при работе с 

несоответствующей продукцией и т.д. 

Таким образом, система обеспечения качества доверенного производства позволяет 

разработать модель угроз на каждой стадии производства доверенного изделия и 

разработать меры парирования. Это позволит оценить требуемую для потребителя степень 

доверенности к изделию на основе полноты и достоверности информации, полученной 

ПАРИРОВАНИЕ УГРОЗ НА КАЖДОЙ СТАДИИ ПРОИЗВОДСТВА 
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поставщиком о производителе и разработчике изделия, их репутации на рынке и оценки 

соблюдения требований нормативной документации. Эти принципы работают и для 

изготовления изделий на иностранных кремниевых фабриках дружественных государств в 

случае, когда изготовитель предоставляет необходимую документацию. 

 

5. Методы оперативного контроля стабильности технологического процесса 

Аттестованная СМК доверенного предприятия априори предполагает наличие 

статистического контроля производственного процесса и готовой продукции (приемо-

сдаточные испытания, контроль партий пластин, периодические испытания). При наличии 

соответствующих требований проводят испытания на стойкость к внешним 

воздействующим факторам, в том числе и к радиационным воздействиям.  

В случае изготовления изделия на контрактном производстве (отечественном или 

иностранном) полнота информации о технологической линейке (изделии) может быть 

недостаточной. В этом случае требуется проверка достоверности полученной информации 

и установления статистической устойчивости ТП [10–11]. В этом случае 

предпочтительным вариантом является изготовление совместно с поставочной 

микросхемой тестового технологического кристалла, который позволит провести анализ 

качества выполнения операций технологического маршрута, определить параметры 

устойчивости и повторяемости технологического процесса [12]. 

Анализ электрических характеристик позволяет выявить статистические разбросы, 

но не всегда позволяет определить их причину. Дополнительное применение 

радиационных методов контроля позволит провести углубленный анализ причин и 

источников нестабильности технологического процесса с учетом реакции не только 

функциональных, но и паразитных структур.  

 В частности: 

Применение рентгеновских методов позволяет выявить [13–15]:  

- изменение чувствительности характеристик изделия к изменению поставщика 

материалов; 

- качество выполнения технологических операций и диэлектрических слоев 

(радиационная отбраковка), влияние температуры и легирования; 

Применение лазерных методов позволяет выявить [16–18]:  

- дефекты, которые могут влиять на надежность изделия в процессе эксплуатации 

(скрытые дефекты металлизации, пробои и утечки оксидных слоев, повреждение  

p-n переходов и подложки, посторонние включения); 

- чувствительность изделия к инжекции ошибок и возникновению тиристорного 

эффекта; 

- недекларированные схемно-топологические коррекции; 

- недекларированные возможности, внесенные на фабрике (закладки) – 

сравнением карт откликов при лазерном сканировании. 

В случае использования для изготовления изделий недоверенных контрактных 

производств в дополнение к испытаниям тестовых структур необходимо проведение 

испытаний образцов продукции каждой производственной партии. При получении 

стабильных результатов контроля изделий на нескольких первых поставках в дальнейшем 

возможно проведение данных испытаний на периодической основе. Также, крайне 

желательно параллельное освоение производства изделия на взаимно дублирующих 

контрактных производствах (в разном процентном соотношении) с целью резервирования 

каналов их поставки, повышения уровня технологической безопасности и снижения 

рисков потребителя. 
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Заключение 

Доверенность изделия обеспечивается необходимым и достаточным комплексом 

мероприятий по снижению до приемлемых рисков реализации уязвимости каждой из 

угроз на каждой стадии производства. Доверенное производство – основа обеспечения 

доверенности изделия. 

Количественная оценка риска возможна при наличии полной и достоверной 

информации о степени уязвимости поставки от реализации угроз на каждой стадии 

производства и от выполнения мероприятий, направленных на их парирование с учетом 

требований потребителя. 

Дополнительное применение радиационных методов контроля позволит провести 

углубленный анализ причин и источников нестабильности технологического процесса с 

учетом реакции не только функциональных, но и паразитных структур. 
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