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Аннотация. Данная статья посвящена исследованию факторов, влияющих на своевременность 

реагирования на воздействия вредоносного программного обеспечения (ВПО). Проведен анализ 

средств антивирусной защиты в компьютерных системах (КС), основанный на экспертных 

оценках мер защиты от воздействия ВПО и экспертной оценки временных параметров 

антивирусных средств. Определены и обоснованы требования к временным характеристикам 

антивирусных средств в КС. В статье приводятся варианты формального представления 

характеристик для оценки реализации информационных процессов в КС и своевременности 

реагирования на воздействия ВПО. Анализируются характеристики, уточняющие модель угрозы 

безопасности информации в КС за счет учета специфики применения ВПО. Дается обоснование 

математической абстракции для формального представления последовательности случайных 

событий, связанных с реализацией угрозы воздействия ВПО на КС, получены аналитические 

выражения для оценки мер антивирусной защиты и действий нарушителя по реализации 

несанкционированного доступа. Формулируются и доказываются гипотезы относительно 

адекватности использования антивирусными средствами временного ресурса КС. 

Ключевые слова: вредоносное программное обеспечение, компьютерная система, антивирусные 

средства, защита информации, несанкционированный доступ. 
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Abstract. The paper is devoted to the study of factors affecting the timeliness of response to the effects of 

malicious software. The analysis of anti-virus protection tools in computer systems is carried out. The 

analysis is based on expert assessments of protection measures against the effects of malicious software 

and expert assessment of the time parameters of anti-virus tools. The requirements for the time 

characteristics of anti-virus tools in the computer systems are defined and justified. The paper provides 

options for the formal presentation of characteristics for assessing the implementation of information 

processes in the computer systems and the timeliness of responding to the effects of the malicious 

software. The characteristics that clarify the model of information security threat in the computer systems 

are analyzed by taking into account the specifics of the use of the malicious software. The substantiation 

of mathematical abstraction for the formal representation of a sequence of random events associated with 

the implementation of the threat of the impact of the malicious software on the computer systems is 

given, analytical expressions are obtained to evaluate anti-virus protection measures and the actions of the 

violator to implement unauthorized access. Hypotheses are formulated and proved regarding the adequacy 

of the use of a temporary computer systems resource by antivirus tools. 

Keywords: malicious software, computer system, antivirus tools, information protection, unauthorized 

access. 
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Введение 

Характерная современному обществу устойчивая тенденция внедрения 

инфокоммуникационных технологий является фактором существенного повышения 

эффективности информационной и, как следствие, предметной деятельности. Вместе с 

тем эта тенденция явилась и источником целого ряда проблем, связанных с объективно 

существующими уязвимостями информации в компьютерных системах (КС) [1]. 

Подобного рода уязвимости обусловлены как большими объемами накапливаемых и 

обрабатываемых данных, так и сетевой технологией сбора и обработки информации в КС.  

Уязвимости информации в КС обусловливают те или иные возможности для 

нарушителей ее безопасности по реализации соответствующих угроз. При этом одним из 

наиболее широко используемых нарушителями и серьезных, по своей сути, инструментов 

реализации угроз безопасности информации в КС является вредоносное программное 

обеспечение (ВПО) [2–4]. 

Возникновение ВПО связано с появлением и развитием в теории и практике 

программирования направления известного как «компьютерная вирусология». Термин 

«вирус», присутствующий в названии соответствующих программных продуктов, такие 

программы приобрели благодаря проявлению свойств ассоциативности, репликативности 

и полиморфизма, т.е. тех свойств, которые характерны вирусам в живой природе [3, 5].  

Выработка мер обеспечения защиты от ВПО, адекватных требованиям 

своевременного реагирования на угрозы нарушения конфиденциальности, целостности и 

доступности информации и особенностям функционирования КС, привела к разработке 

соответствующих средств. Несмотря на то, что ВПО, на современном уровне его развития, 

включает и программные продукты, построенные на технологиях, не относящихся к 

вирусным [4, 6], существующая терминология в сфере информационной безопасности 

традиционно определяет средства защиты от воздействия ВПО как антивирусные 

средства. Особенностью этих средств является выполнение функций защиты от 

воздействия ВПО в процессе обработки информации в КС. Это приводит к необходимости 

совместного использования операционной среды [7] этих систем, их программным 

обеспечением (ПО) и антивирусными средствами. Подобная ситуация, естественным 
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образом, приводит к отвлечению определенной части временного ресурса КС на 

выполнение функций защиты от воздействия ВПО. 

Поэтому весьма остро ставится проблема адекватного использования 

антивирусными средствами временного ресурса КС с целью обеспечения требуемого 

уровня безопасности обрабатываемой информации [8]. 

 

1. Существующее состояние вопросов исследования процессов  

обеспечения антивирусной защиты 

Анализ существующей теоретической базы по вопросам исследования средств 

антивирусной защиты в КС дает основание утверждать, что сформировавшийся к 

настоящему времени методический аппарат не позволяет с должной степенью обеспечить 

адекватность обоснования технологий использования антивирусных средств. Главной 

причиной этого является эвристическое представление об адекватности существующих 

моделей исследуемым процессам, основанное на экспертных оценках выявленных 

закономерностей практики обеспечения безопасности информации.  

На практике это приводит к тому, что нормативно определенные параметры 

применения антивирусных средств – периодичность и время выполнения процедур 

защиты от воздействия ВПО, вследствие экспертного характера оценки необходимости 

реализации мер защиты и экспертной оценки этих параметров, не обеспечивают 

требуемую адекватность реагирования на воздействия ВПО. Следствием этого является 

ситуация, когда требуемый уровень защищенности информации от ВПО в КС, не 

обеспечивается [9].  

Субъективный характер выдвигаемых оценочных гипотез относительно аналогий 

эмпирического представления технологий использования антивирусных средств их 

реальным возможностям, не позволяет устанавливать объективное соответствие 

собственных временных параметров этих средств временным параметрам 

информационных процессов в КС в рассматриваемых условиях [10, 11].  

Альтернативой субъективизму экспертного подхода к оценке временных 

параметров мер антивирусной защиты служит формализм методов математического 

моделирования [12], что, в свою очередь, приводит к необходимости формулировки 

соответствующих гипотез об аналогиях реальных процессов определенным 

математическим абстракциям [13].  

С целью построения моделей временных характеристик применяемых мер 

антивирусной защиты, учитывающих указанный недостаток существующего 

методического аппарата обоснования временных параметров применения антивирусных 

средств, сформулируем гипотезы, которые могут быть использованы в качестве 

теоретических положений для совершенствования данного методического аппарата. 

 

2. Гипотеза об адекватности характеристик мер антивирусной защиты 

характеристикам процессов накопления, обработки и обмена данными в КС 

Формулировка гипотезы: существует соответствие между значением 

характеристики своевременности реализации информационных процессов в КС и 

значением характеристики своевременности реагирования на воздействия ВПО 

средствами антивирусной защиты. 

С целью доказательства гипотезы дадим формальную интерпретацию упомянутых 

характеристик.  

Исходя из того, что характеристика своевременности реализации информационных 

процессов в КС отражает возможности данной системы по реализации своей целевой 



 

 

Алексей В. Астрахов, Александр Н. Стадник, Кирилл С. Скрыль, Иван И. Коровин, Эльвира Р. Башаева 

ИССЛЕДОВАНИЕ ИСПОЛЬЗОВАНИЯ АНТИВИРУСНЫМИ СРЕДСТВАМИ  

ВРЕМЕННЫХ РЕСУРСОВ КОМПЬЮТЕРНОЙ СИСТЕМЫ 

БЕЗОПАСНОСТЬ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ = IT Security, Том 30, № 1 (2023) 73 

 

функции [14], определим ее как нормированную характеристику времени  реализации 

информационных процессов в КС в условиях воздействия ВПО и мер антивирусной 

защиты. При этом, нормирование проводится относительно максимально допустимой 

величины max времени . Формально это можно представить условиями: 

 ≤ max                                                                          (1) 

и 

 > max,                                                                         (2) 

где  и max – время реализации информационных процессов в КС и их максимально 

допустимыми значениями. 

Величина max определяется нормативными требованиями к продолжительности 

обработки информации в КС. 

Будем полагать, что условие (1) является обязательным требованием к реализации 

процедур накопления, обработки и обмена данными в КС. В противном случае (условие 

(2)) целевая функция КС не достигается. 

В общем случае обе входящие в неравенства (1) и (2) величины являются 

случайными, поэтому их выполнение являются случайными событиями. Вероятность 

события P( ≤ max) представляет собой среднее количество циклов обработки информации 

в КС, своевременно реализованных данной системой на временном отрезке [t1, t2] 

относительно их общего числа: 

( ) 
=

=
N

n

n
N

P
1

max

1
 ,                                                                   (3) 

где ( )

( )






=

,,0

;,1

max

max

nnцо

nnцо

т при

при




                                                              (4) 

(цо)n – время реализации n-го, n = 1, 2, …, N, цикла обработки информации в КС; 

max n – максимально допустимое значение величины (цо)n; 

N – число циклов обработки информации, реализуемых в КС на временном отрезке 

[t1, t2] ее исследования.  

Вероятность P( ≤ max) характеризует своевременность реализации информационных 

процессов в КС. Соответствующий этой величине показатель E определяет возможности КС 

по реализации своей целевой функции – функции информационного обеспечения предметной 

деятельности в условиях воздействия ВПО и мер антивирусной защиты: 

E = P( ≤ max).                                                                      (5) 

Своевременность реагирования на воздействия ВПО средствами антивирусной 

защиты в КС характеризуются нормированным показателем времени обнаружения и 

блокирования ВПО данными средствами [15]. При этом, нормирование проводится 

относительно продолжительности воздействия ВПО. Формально это можно представить 

условиями: 

(аз) ≤ (ВПО)                                                                            (6) 

и 

(аз) > (ВПО),                                                                         (7) 

где (аз) и (ВПО) – время реализации антивирусными средствами функций обнаружения и 

блокирования ВПО и продолжительность воздействия ВПО, соответственно. 

В общем случае обе входящие в неравенства (6) и (7) величины являются 

случайными, поэтому его выполнение является случайным событием. Вероятность  

P((аз) ≤ (ВПО)) этого события представляет собой среднее количество ситуаций, в которых 

ВПО было своевременно обнаружено и блокировано средствами антивирусной защиты 
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относительно общего числа зафиксированных воздействий ВПО на временном отрезке 

[t1, t2] исследования: 

( ) ( )( ) 
=

=
K

k

kВПОаз
K

P
1

1
 ,                                                              (8) 

где 
( ) ( )

( ) ( )






=

,,0

;,1

kВПОkаз

kВПОkаз

k при

при




                                                              (9) 

(аз)k – время обнаружения и блокирования ВПО антивирусными средствами КС 

при реализации k-го, k = 1, 2, …, K, воздействия; 

(ВПО)k – продолжительность k-го, k = 1, 2, …, K, воздействия ВПО; 

K – число воздействий ВПО на временном отрезке [t1, t2].  

Вероятность P((аз) ≤ (ВПО)) характеризует своевременность реагирования на 

воздействия ВПО в КС и рассматривается как показатель D возможностей средств 

антивирусных средств: 

D = P((аз) ≤ (ВПО)).                                                                   (10) 

С целью формального доказательства гипотезы предположим, что 

продолжительности циклов обработки информации в КС равны между собой: 

(цо) = (цо)1 = (цо)2 = … = (цо)n = … = (цо)N,               (11) 

В этом случае величину времени  реализации информационных процессов в КС 

представим в виде: 

 = N  (цо) + (аз),         (12)

 где (аз) – время реализации процедур антивирусной защиты (соответствует условию (6)); 

N – количество циклов обработки информации, выполняемых за время . 

Так как угроза воздействия ВПО может проявиться в любой точке отрезка [t1, t2] 

продолжительность угрозы (ВПО) определим как: 

(ВПО) = N  (цо).     (13) 

На основании выражения (6) определим в качестве условия своевременного 

реагирования на угрозу воздействия ВПО средствами антивирусной защиты следующее 

неравенство: 

(аз)  N  (цо), (14) 

левая часть которого соответствует времени обнаружения и блокирования ВПО 

антивирусными средствами КС, а правая – времени существования угрозы воздействия 

ВПО. 

Представим выражение для среднего значения показателя (5) в виде: 

1

N

n

n

e

E
N

==


,      (15) 

где en – характеризует своевременность реализации информационного процесса в КС во 

время n-го цикла обработки информации (рис. 1): 

en=P((цо)n max n).     (16) 
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E

E

e1

e2

e3

e4

e5

e6

eN-1

eN

 (цо)n

en

Условные обозначения:

en – своевременность реализации информационного процесса в КС во время n-го цикла 

обработки информации;

 (цо)n – продолжительность n-го цикла обработки информации.

... ...

 
 

Рис. 1. Иллюстрация динамики изменения своевременности реализации информационных 

процессов в КС в различных циклах обработки информации 

Fig. 1. Illustration of the dynamics of changes in the efficiency of information support of the CS in the 

process of implementing information processing cycles 

 

В выражении (16) переменная max n соответствует (3). 

Путем обратного преобразования из выражения (16) получим выражение для (цо)n: 

(цо)n = f1
-1(en),      (17) 

где f1
-1(х) – функция обратная P(y). 

Воспользовавшись выражением (17) условие (14) представим в виде: 

(аз)  N  f-1( E ),                (18) 

а выражение (10) – в виде: 

D = P((аз)  N  f-1( E )).     (19) 

Из выражения (19) следует, что существует соответствие значений характеристики 

своевременности реагирования на воздействия ВПО средствами антивирусной защиты 

значениям характеристики своевременности реализации информационных процессов в 

КС. Что и требовалось доказать. 

 

3. Гипотеза об адекватности характеристик мер антивирусной защиты 

характеристикам угрозы воздействия ВПО 

Формулировка гипотезы: существует соответствие между значением вероятности 

угрозы воздействия ВПО и значением характеристики своевременности реагирования на 

такого рода воздействие средствами антивирусной защиты. 
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С целью доказательства гипотезы дадим формальную интерпретацию 

характеристики возможностей нарушителя по несанкционированному доступу (НСД) к 

компьютерной информации с использованием ВПО, как способа деструктивного 

воздействия на информацию КС. С этой целью, по аналогии с [16], воспользуемся 

описательным характером базовой модели угроз безопасности информации и введем ряд 

уточнений данной модели, учитывающих особенности действий нарушителя при 

использовании ВПО в качестве инструмента реализации угрозы [17]. Естественно 

ожидать, что на содержание данной модели оказывает существенное влияние специфика 

применяемых мер антивирусной защиты.  

Суть уточнений сводится к созданию предпосылок для обоснованного 

использования известных математических абстракций при формализованном 

представлении угрозы воздействия ВПО на КС. В общем случае такого рода уточнения 

сводятся к следующему: 

1) нарушитель безопасности информации в КС может быть квалифицирован как 

внутренним, так и внешним нарушителем. При этом их возможности по внедрению ВПО 

и управлению выполнением им своих функций одинаковы; 

2) нарушение безопасности информации в КС при использовании ВПО в качестве 

инструмента реализации угрозы ее безопасности связано с несанкционированным 

копированием, модификацией информации в этих системах, а также блокированию 

доступа к их информационным ресурсам. Действия нарушителя при этом жестко 

регламентированы способами применения ВПО и их характеристиками [18]; 

3) кратность действий нарушителя по внедрению ВПО и управлению выполнением 

им своих функций существенно ограничена из соображений обеспечения скрытности 

своих действий [18]; 

4) следствием ограниченности действий нарушителя является возможность ВПО 

самостоятельно (без вмешательства нарушителя) реализовывать свои функции в 

соответствии с алгоритмом функционирования [19]; 

5) как правило, в соответствии с требованиями обеспечения живучести ВПО, оно 

проектируется таким образом, что процесс выполнения им отдельных функций 

осуществляется дискретно, таким образом, что после выполнения очередной функции 

вредоносная программа, для маскирования своего присутствия в операционной среде КС, 

делает паузу в работе [19]; 

6) применение антивирусных средств не гарантирует стопроцентную вероятность 

обнаружения воздействий ВПО, кроме того, даже в случае обнаружения не гарантировано 

своевременное блокирование ВПО. 

Рассмотренные уточнения позволяют представить процесс реализации угрозы НСД 

к компьютерной информации с использованием ВПО как последовательность 

соответствующих событий, связанных с действиями нарушителя, на временном  

отрезке [t1, t2] от момента времени t1 начала до момента t2 окончания исследования. С 

целью обоснования возможности использования известной математической абстракции – 

закона Пуассона [13] при формализованном представлении последовательности 

случайных событий, связанных с реализацией угрозы воздействия ВПО на КС, определим, 

характерны ли такой последовательности свойства стационарности, ординарности и 

отсутствия последействия?  

С целью проверки предположения о стационарности последовательности событий, 

связанных с воздействием ВПО на информацию в КС, соотнесем длину временного 

отрезка (и) = t2 – t1 исследования с периодичностью Т(ВПО) проявления такого воздействия 

и с его продолжительностью (ВПО) (см. выражение (13)).  
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Стационарность последовательности случайных событий, связанных с реализацией 

угрозы воздействия ВПО на КС, обусловлена следующими соотношениями между 

продолжительностью (и) исследования угрозы и ее временными параметрами – средними 

значениями случайных величин Т(ВПО) и (ВПО): 

(и) > ( )ВПОT ,                                                                      (20) 

(и) >> ( )ВПО ,                                                                    (21) 

где ( )ВПОT  и ( )ВПО  – средние значения случайных величин Т(ВПО) и (ВПО), соответственно. 

Исходя из этого следует предположить, что моменты начала выполнения ВПО 

своих функций в процессе реализации угрозы имеют одинаковую среднюю плотность 

( )ВПО , которая не меняется во времени, а зависит лишь от периода Т(ВПО): 

( )
( )ВПО

ВПО
T

1
= .                                                                       (22) 

Это, в свою очередь, характеризует однородность потока подобного рода событий 

во времени, из чего следует, что вероятность Р(ВПО) воздействия ВПО определяется лишь 

длиной временного отрезка (и) исследования и не зависит от положения данного отрезка 

на временной оси. Отсюда будет справедливым утверждение:  

для произвольных (и)1 и (и)2, связанных неравенством (и)1 > (и)2, будет 

справедливым соотношение: Р(ВПО)((и)1) > Р(ВПО)((и)2) при ( )ВПО = Const.  

Обоснованием свойства ординарности у последовательности случайных событий, 

связанных с реализацией угрозы воздействия ВПО на КС, служит дискретный характер 

процесса выполнения им своих функций.  

Доказательство свойства отсутствия последействия у последовательности 

случайных событий, связанных с реализацией угрозы воздействия ВПО на КС, 

основывается на том, что свои функции ВПО реализует в последовательные моменты 

времени независимо друг от друга в соответствии с алгоритмом работы.  

Наличие свойств стационарности, ординарности и отсутствия последействия у 

последовательности случайных событий, связанных с реализацией угрозы воздействия 

ВПО на КС, позволяет случайный характер таких воздействий описать законом Пуассона. 

В этом случае вероятность P(ВПО) хотя бы одного воздействия ВПО распределяется по 

экспоненциальному закону: 

( )

( )

( )ВПО

и

T

ВПО eP


−

−=1 .                                                             (23) 

Путем обратного преобразования из (23) получим выражение для (и): 

(и) = f2
-1(P(ВПО)),      (24) 

где f2
-1(z) – функция обратная P(u). 

Воспользовавшись выдвинутым при доказательстве гипотезы 1 предположением о 

том, что угроза воздействия ВПО может проявиться в любой точке на отрезке [t1, t2] 

выражение (10) запишем в виде: 

D = P((аз) ≤ f2
-1(P(ВПО))).     (25) 

Из выражения (25) следует, что существует соответствие значений характеристики 

своевременности реагирования на воздействия ВПО средствами антивирусной защиты 

значениям вероятности такого воздействия. Что и требовалось доказать. 
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Заключение 

Рассмотренные гипотезы и их доказательства могут служить теоретическим 

основанием для решения ряда задач, связанных с обоснованием таких значений 

временных параметров средств антивирусной защиты, которые соответствовали бы 

требуемым значениям характеристики своевременности реализации информационных 

процессов в КС и реальным значениям вероятности угрозы воздействия ВПО. Кроме того, 

предложенный вариант формального представления характеристик для оценки 

возможностей по своевременной реализации информационных процессов в КС, 

возможностей нарушителя по реализации НСД к компьютерной информации с 

использованием ВПО и возможностей по своевременному реагированию на воздействия 

ВПО антивирусными средствами может быть использован при построении 

математических моделей для такой оценки. Для этого достаточно использовать сходство 

выражений (5), (10), (19) и (25) с функцией распределения вероятностей и оценить законы 

распределения случайных величин, входящих в эти выражения. Это позволяет получить 

аналитические выражения (модели) соответствующих характеристик и количественно 

оценить возможности антивирусных средств. 
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