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ПЕРСПЕКТИВЫ РАЗВИТИЯ НОСИМЫХ  

ТЕХНИЧЕСКИХ СРЕДСТВ РАЗВЕДКИ  

НА ПРИМЕРЕ ГРАЖДАНСКОЙ ОДЕЖДЫ 

 
В целях ознакомления специалистов по  информационной безопасности,  

с потенциальными угрозами применения технических средств разведки, 
встроенных в высокотехнологичных моделях одежды, авторами был проведен 
мониторинг открытых источников информации. Ознакомление с представленными 
материалами даёт представление о возможных демаскирующих признаках 
технических средств разведки и позволит совершенствовать защиту 
информационной системы.   

 

Одним из распространенных способов получения информации 
ограниченного доступа в ходе ведения конкурентной разведки является 
использование технических средств разведки (ТСР). Для реализации 
несанкционированного доступа к защищаемой информации применяется 
камуфлирование ТСР в предметы повседневного использования. ТСР 
представляет собой сложное электронное устройство. Структурная схема 
типичного ТСР представлена на рис. 1. 
 

 

 

 

 

 

 

 

 

 

Рис. 1. Структурная схема типичного ТСР 
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В качестве датчиков физических полей могут быть использованы 
микрофоны, фото и видеокамеры [1], антенны [2]. Элемент питания – это 
различные по устройству источники электрической энергии. Блок 
накопления и сжатия информации представляет собой малогабаритное 
полупроводниковое устройство с малым потреблением энергии. [3] 
Устройство управления может быть реализовано в виде одной кнопки. 

В настоящее время некоторые организации, в рамках противодействия 
угрозам информационной безопасности, вводят запрет на использование в 
служебных помещениях смартфонов и других высокотехнологичных 
устройств, имеющих признаки ТСР. 

Однако противодействию угрозе использования ТСР, 
закамуфлированных в одежде [4], по нашему мнению, уделяется 
недостаточно внимания. В тоже время развитие микроэлектроники и 
легкой промышленности привело к появлению нового сектора экономики 
на стыке этих отраслей – создание одежды с интегрированными 
электронными устройствами, при этом на международном рынке уже 
доступен большой ассортимент «умной одежды», от очков Ray-Ban с 
прямой интеграцией искусственного интеллекта [5] до куртки с рукавами, 
который распознают каждый жест человека [6].  

Технологии создания такой одежды, могут использоваться при 
создании экипировки с интегрированными в неё ТСР.  

 
Заключение 

Описанная угроза требует от сотрудников, ответственных за 
обеспечение информационной безопасности организации, 
соответствующих компетенций. В качестве средств выявления таких ТСР 
могут быть использованы рентгеновские и высокочастотные сканеры.  
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